






В качестве основной модели используется двухлучевая, учитывающая
прямое распространение и одно отражение от земли. Но при этом могут
применяться модели, учитывающие большое число отражений (что харак-
терно для тунелей, областей под мостом и складских помещений).

5. Модель RFID-метки

Модель метки разбита на два уровня — физический (Tag PHY) и ка-
нальный (Tag MAC). Моделирование стандарта осуществляется на каналь-
ном уровне, а физический уровень моделирует передачу и прием радио-
сигнала, а также управление частотами и мощностью. Отдельный уровень
приложений в модел и метки не был выделен, поскольку метка является
пассивным устройством, работа котрого управляется считывателем, и не
требует динамической настройки пользователем.

Рис. 3: Архитектура модели метки

Канальный уровень метки имеет модульную структуру и состоит из
двух модулей (см. рис. 3): логический модуль(Tag MAC Logic Entity, TMLE)
и радио-модуль (Tag MAC Radio Entity, TMRE). Логические модуль (TMLE)
реализует логическую часть стандарта EPC Class 1 Generation 2. В его за-
дачи входит формирование кадров, преамбул и суффиксов, определение
длительности их передачи, а также обработка кадров-команд, получаемых
от считывателя. Информацию о включении и отключении модуль получает
от радио-модуля TMRE. Радио-модуль (TMRE) осуществляет взаимодей-
ствие с физическим уровнем. От него он узнает о включении и отключении
метки из-за изменения внешнего поля, а также о получении кадров от счи-
тывателя. Также TMRE производит передачу кадров от логического моду-
ля TMLE физическому уровню. Среди настроек канального уровня метки
– размеры и начальные значения банков памяти (EPC, TID, UserMemory).

В отличии от считывателя, пассивная метка не имеет своего источни-
ка и использует энергию CW, излучаемую считывателем. если уровень
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CW в месте нахождения метки падает слижком низко, метка отключа-
ется. Для отправки сообщения, метка моделирует отраженную волну CW
(backscatter modulation), меняя свою отражающую способность. Таким об-
разом, мощность излучения метки (TX power) определяется уровнем CW.

На физическом уровне, процесс включения-отключения метки, а также
расчет мощности передачи сообщения, моделируется при помощи обмена
PowerFrame, описанные выше. Также, как и при прибытии DataFrame, вы-
числяется затухание CW и рассчитывается мощность “приема” (уровень
CW в месте нахождения метки). На основании этой мощности вычисляет-
ся времена включения-выключения метки и мощность передачи, с которой
метка может отправить свое сообщение DataFrame.

6. Заключение
В работе представлена архитектура имитационной модели, выполнен-

ной в системе моделирования OMNeT++, с помощью которой можно опре-
делить условия, влияющие на снижение вероятности успешного чтения
метки в дорожных условиях, а также смоделировать систему радиочастот-
ной идентификации, действующую внутри крупного города, в которой дан-
ные от точек фиксации передаются в центр обработки данных по существу-
ющим телекоммуникационным сетям. В рассмотренной модели реализует-
ся детальная модель радиопротокола, а также используются многолуче-
вые модели распространения сигнала. Полученные результаты позволяют
выявить причины, снизившие вероятность идентификации автомобилей в
проведенном ранее эксперименте, а также определить параметры радио-
протокола, повышающие эффективность работы системы.
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Abstract

The relevance of this publication is due to constant attention to the
analysis and interpretation of information security management systems
(ISMS) implementation results. Analysis of such projects usually takes
into account only the minimum requirements, based on known method-
ological framework - 27000 series of ISO standard. In this study, first
of all, a review of current regulatory framework ISO 27001 series was
made, and secondly, a practical application of IT-Security metrics was
demonstrated, that significantly expands the possibilities for assessing
the ISMS effectiveness, and also the recommendations for the formation
of IT-Security metrics system were provided, which are directly related
to business requirements.

Keywords: Information security (IT-security) information security man-
agement system (ISMS), information security assessment, IT-Security
metrics, audit.

1. Introduction

There are enough materials currently published supporting the implemen-
tation (certification) of management systems (including ISMS), as well as more
cautious conservative estimates [1]. It is obvious that the success of several
standards (e.g., ISO 9001, 27001, 50001 series) is caused by certain factors, the
implementation of which seems appropriate in economic, technical, political
and social aspects [2 — 4]. So, we need to propose an assessment - because,
firstly, it clearly operates with business objectives, and secondly, it uses the
economic criteria and, thirdly, it clearly reflects the problem of forming a co-
herent system of IT-security metrics linking business goals and evaluation of
the implementation of specific projects (including standardization and / or
certification). This is well stated in ISO 27000 series for the purposes of imple-
mentation of IT-security business requirements. Obviously IT-security metrics
system should organically fit the terminology of business and allow stakehold-
ers to objectively evaluate the proposed solutions. The standard approach is
to use the ”target” standard ISO 27004 for the process of formation, analysis
and comparison of IT-security metrics. Below is the technique of the ISMS
effectiveness assessment and an example of numerical (quantitative) indicators
formation for the analysis of stakeholders (both within the organization and
for certain external evaluation).
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2. Materials dna methods

The TOP-management need obtain the clearly metrics for ISMS assessment,
firstly, as metrics for regular process analysis and, secondly, as basis for financial
budget for ISMS improvement. Main focus covers in numerical (quantitative)
metrics for IT-security assessment.

3. Problem description

A number of publications reflected approaches to the management of losses
in the system of management, organization of the system of internal audits
and effective management review. It is shown that the same approach can
be applied to integrated management system (IMS). Also there is well-known
example of simple IT-Security metrics, which can provide the quantitative es-
timates as evidence of ”utility” for Business. Here it is particularly important
to make a comparison directly with the mechanisms of internal audit, which
is precisely intended to provide ”objective evidence” for senior management in
order to make effective management decisions. To solve inconsistencies “blind
copy” of the organizational structure, it is advisable to use the method ISMS
based on ISO 27001, and propose to form IT-Security target (as well as IT-
Security metrics) through priority control vital assets. This approach ”breaks”
simple copy hierarchical structure formation IT-Security purposes, and intro-
duces, as required in the ISMS, inventory and asset management, which the
organization must be protected (see. Fig. 1).

 

 

 

Hierarchical management system 

Hierarchical IT-security 

Business target 

IT-Security target 

Asset 

Fig. 1: Dependence between Hierarchical System and Business target

In assessing the results of measurements the targeted requirements for per-
formance should be provided (at the level of the organization), which are di-
rectly related to the objectives in the field of information security, in particular
- ISMS objectives, goals, application of the measures and means to ensure in-
formation security, which should be selected (Sec. 5.4.5 standard [5]). Thus,
there is a scheme proposed (see. Fig. 1) complying with ISO 27000 series, and
at the same time avoiding ”gaps” in the reflection of business objectives for the
purposes of information security.

4. Results

Methodology of forming a system of numerical (quantitative) IT-Security
metrics corresponding hierarchical system of business objectives of the organi-
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zation, which is formed to assess the effectiveness of the ISMS and security of
vital important assets of an organization, should consider a number of impor-
tant points from the perspective of business requirements following important
parameters: input value of the economic nature, choice of assets, analysis of
the data and dissemination of reports [6, 7]. The following economic indicators
can be considered as input variables for the set IT-Security metrics on the basis
of set business objectives at different levels of the hierarchy of an organization:

• The costs of providing business (auditing service management);
• Sales (target, current) and the allowable loss (direct or indirect).
Thus, it is rational to speak about static measurements (the ”here and

now”), as well as to create a forecast model, i.e. form a dynamic evaluations
with specific “planning horizon”. With regard to the ISMS, this means that
the ”stakeholders” define those assets that are vital to achieve higher economic
performance of business and aiming to provide safety. Also it is necessary to
determine such IT-Security metrics that objectively reflect the mismatch (in
terms of the applicable standards ISO), for example:

• insolvency plan for risk treatment (eg, threats can bypass existing IT-
Security controls);

Measurement method should be based on the attributes of the selected
objects measurements, for examples of objects of measurement include:

• state information assets protected measures and means of information
security;

• the effectiveness of IT-security processes (including realized in ISMS);
The measurement method may use measurements of objects and attributes

from a variety of sources, for example:

• risk analysis, risk assessment and IT-Security risk treatment;
• reports on internal and / or external audits and reports of incidents.
In addition to the requirements of ISO 27000 series, the presented method-

ology includes a set of steps (see. Table 1: Stages 1 - 4), directly related to
the provision of ”connections” business goals and objectives of the IT-Security
through the list of identified assets to be protected in the organization. De-
scription of steps from proposed methods is shown in Table 1.

5. Conclusions

Presented methodology based on ISO 27004 allows to obtain estimates of
ISMS implementation efficiency that are suitable for analysis and managerial
decision-making by senior management, using a system of metrics as ”work ele-
ment” in the existing management system of the organization. These estimates
can be considered in relation to ISMS (or ISM). To form an estimate of the level
of security, it is necessary to form the ’through’ system of IT-security metrics,
creating an optimal (hierarchical) structure (by processes, subdivisions or the
products / services) with taking into account the vital assets. It is necessary
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# Methodology step
ISO

27004

1. Determine the scope of ISMS certification –

2. Determination of the list of protected assets –

3. Defining measures of IT-security (from the Statement of Applicability) –

4. Defining the implementation measures of IT-security –

5. Determination of measurement objects (prefix ”O”) +

6. Defining Attributes +

7. Determination of the method of measurement +

8. Determination of the main measures +

9. Determination of measurement functions +

10. The definition of a derivative action measure +

11. Determination of the analytical model +

12. Defining of indicators +

13. Defining criteria decision +

14. Determination results of measurements +

Table 1: Description of steps from proposed IT-Security measure method.

to ensure a constant closed-loop control (PDCA), and strive to implement and
monitor PDCA “mini-cycles” at the appropriate levels of management hierar-
chy.
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Abstract 

Currently providers of IT-services are forced to deal with the significantly increased 

number of threats in information security (IT-Security). Accordingly, it is vital to perform a 

study of the problems of assessing the IT-Security competence within IT-service provider. In 

the issue proposed the concept of assurance, which allows to consider the most important for 

IT-service providers is threats and to propose an approach based on the use of modern risk-

oriented ISO standards. The concept of assessing IT-service providers consists of 2 basic 

principles and several extensions that allow to take into account the performance of specific 

requirements on IT-security and provide the ability to assess (qualitatively or quantitatively) 

as part of scheduled inspections (audits). 

Keywords: Information security (IT-Security); standard; service; system of 

information security management (ISMS); statistics; correlation. 

1. Introduction 

A number of modern publications [1 – 2] addressed the issue of applicability of various 

management systems to support decision making of senior management, and, as a logical 

consequence of the provision of quality it services, including IT-security. Now, objectively, 

for IT-service providers consistently manifested a significant amount of important (critical) 

threats, due to the emergence of new attack vectors ("targeted attack"), as well as insufficient 

development and risk management in relation to the previously known threats and 

vulnerabilities. Accordingly, it is of interest to study the problem of assurance as to the 

problem of "culture of production" for IT-service providers and assessing their competencies: 

the existence and level of implementation of standards and methodologies that are applicable 

for the purposes of establishing and maintaining the required IT-security level. 

2. Materials and methods 

The question remains about the existing methods of selection of measures and means to 

ensure IT-security, the degree of adequacy of such measures on the assessment of their 

effectiveness throughout the life cycle of IT-services – from inception, testing, operation, 

maintenance. But the questions of "culture", the commitment of the IT-service providers to 

defined standards, a set of "best practices" and of IT-security standards (on the provider side) 

– are, objectively, not less important and their evaluation in terms of assurance on the basis of 

a common methodology is timely and practically demanded. A study poses the following 

problem is considered based on public ratings and known IT-security standards, the possible 

competence of IT-services and to elaborate the concept of assessment of the IT-security level. 

3. Problem description 

The original data has been selected form the public reviews CNews Analytics, Pwc, 

KPMG, which provides public data on the ratings and performance of IT companies in Russia. 

From the array data were selected only providers of IT services, i.e. companies, in the "Sphere 

of activity" which accurately stated "IT-services". Additionally, we examined the public rating 

of [1-2], which included data of the largest providers of IT-services. 

4. Results 

The results of the research summary on the evaluation of IT-service providers for the 

last 3 years (2011 – 2013) and the stated competencies provided in Fig. 1. In accordance with 

the problem of in this issue – "how to evaluate the IT-service providers level, based on their 

own competences?", it is interesting to examine the range (possible dependencies) between 

their own competence of IT-service providers (from the TOP 100 in the rating of Russia) and 
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their position (including in the dynamics for revenue growth, according to the change of place 

in the rating).  

Research summary on the evaluation of IT-service providers
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Figure 1: The results of the research summary on the evaluation of IT-service providers  

Such issues are proposed to study three: 

 Assessment of the correlation "The revenue Growth and the impact of competence"; 
 Evaluation of correlation "The ranking and influence competencies"; 
 Evaluation of correlation "The revenue Growth and a change in the rating". 

To perform these studies used mathematical research apparatus correlations. Detailed 

results of studies of the correlation of ratings the ratings of the IT-service providers for the last 

3 years (2011 – 2013) and the stated competencies are presented in Fig. 2. 

The correlation of competencies of IT-service providers
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Figure 2: The correlation of competencies of IT-service providers 

 

The results of studies of the dependency of the ratings of the providers of it services 

(Fig. 1) lead to the following conclusion: factor only in the presence of a large number of their 

own competencies (over 4 points) does not automatically lead to a high place in the rankings 

and is also not affected explicitly on revenue growth, but a certain "threshold" of their own 

competencies (minimum of 3 points, for example: ISO 9001, ISO 20000, ISO 27001) affects 

explicitly on revenue growth [3]. Analysis of the results of studies of correlations (3-m 

discrete values) providers of it services (Fig. 2) leads to the following conclusions: 

 Correlation "The revenue Growth and influence competencies" demonstrates the 

transition from a direct correlation to back with approximately equal weak effect in 
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2011 and 2013 (on a scale of Chedoke less than 0.3). It is interesting the fact of the 

zero crossing in 2012, both in this and the following correlation; 

 Evaluation of correlation "The ranking and the influence of competences" – weak in 

2011 and 2013 (on a scale of Chedoke less than 0.3). Seems interesting fact increase 

direct proportion in 2013, but the influence of the different competencies on revenue 

growth and rating position requires further review and exceptions "false" correlations. 

 Evaluation of correlation "The revenue Growth and rating change" is subject to 

significant change. This correlation provides a reasonable basis to assume that after 

2012, the main influence on the rating gives exactly the revenue growth. 

The concept of assessing the IT-security level of IT-service providers 

consists of 2 basic principles and several extensions (which may reflect a specific requirement 

for specialization in servicing government, industry and other customers). 

1. A basic principle IT-service providers must implement in its operations management 

system based on national and international standards, minimally adequate for the construction 

of ISMS and provide the required set of measures and IT-security, adequately identified, 

evaluated and ranked IT-security risks. This principle can be assessed (qualitatively or 

quantitatively) through scheduled audits of the ISMS [1, 4]. 

2. Underlying the principle of sufficient IT-service providers must implement in the 

control system of the complex of international standards, sufficient to provide services to an 

agreed level of quality with regard to certain IT-security risks and with the additional 

requirements of stakeholders. Recommended the establishment the framework, which the 

implementation of this principle can be assessed (qualitatively or quantitatively) [1, 4]. 

3. Advanced the principle of "State regulation" – IT-service providers must implement 

in their management system requirements established by the regulators, IT-security specific 

procedures, requirements for their availability and reliability, etc. This principle can be 

assessed (qualitatively or quantitatively) as part of routine inspections by regulators. 

4. Advanced the principle of "Industry regulation" IT-service providers must 

implement in their management system the specific IT-security procedures (NERC, ISAGO, 

etc.). This principle can be assessed (qualitatively or quantitatively) as part of scheduled 

inspections of licensees by independent auditors. 

5. Advanced the principle of "best practice" IT-service providers must implement in 

their management system "best practices" adopted for IT-services (ITIL, Cobit, SOX, Basel, 

COSO, etc.). This principle can be assessed (qualitatively or quantitatively) as part of 

scheduled inspections on a voluntary basis by independent auditors. 

5. Conclusions 

The concept of assessing the IT-security level of IT-service consists of 2 basic 

principles and several extensions that can be tailored to the specific requirements for the 

specialization in servicing government, industry and other customers with specific IT-security 

in the provision of IT-services throughout the life cycle, and provide the ability to assess 

(qualitatively or quantitatively) as part of scheduled inspections (audits). 

6. References 

1. Livshits I.I. Approaches to solving the problem of losses in integrated management 

systems // ISO // Informatizatiy and Svyaz, 2013 vol. 1, pp. 55 – 60. 

2. Livshits I.I., The concept of assessing the IT service providers information security 

level for industrial facilities // SPIIRAS Proceedings. 2014, vol 4, pp. 117 – 135; 

3. Information technology– Security techniques– Information security management 

systems – Requirements: ISO/IEC 27001:2013, International Organization for 

Standardization, 2013; 

4. Livshits I.I., Joint information security audit and availability of information systems 

problems solving on the basis of international standards ISO // Informatizatiy and 

Svyaz, 2013 vol. 6, pp. 48 – 52. 

557



 

IT-SECURITY ASSESSMENT IN TELECOMMUNICATION SYSTEMS 

 

I. Livshitz, D. Yurkin, A. Venel 

SPIIRAS, St.Petersburg, Russia 

Livshitz.il@yandex.ru, Dvyurkin@yandex.ru, alexey.vinel@gmail.com 

 

Abstract 

This issue covers the methodological approach to information security (IT-Security) 

assessment in telecommunication systems (TS) on the basis of technical and economic 

analysis of their availability. The mathematical expressions have been proposed to calculate 

the effectiveness of IT-Security management based on security metrics, as well as its cost-

effectiveness. The advantages of this methodological approach can be used to obtain a 

numerical estimate of the data protection level in TS, by means of regular information security 

management systems (ISMS) audits. 

Keywords: Telecommunication systems (TS), information security (IT-security), 

information security management system (ISMS), information security assessment. 

1. Introduction 

Currently, the provision of standard mode of operation of technical objects 

(telecommunications) infrastructure is one of the most important tasks of modern society. The 

operation of such facilities is based on active use of TS, which is an important component of 

information systems (IS). The correct TS operation directly addresses the problem of ensuring 

the IT-security of data passing via technical channels, as well as data stored and processed for 

specified purposes. Standard 27001 contains the following definition - "the security of 

information (data): the state of protection of information (data) ensuring its confidentiality, 

availability and integrity" [1]. When analyzing the factors influencing the availability of TS, 

the following risk factors are taken into account: the impact of external potential threats (e.g. - 

intruders), and inherent in any complex system aspects of internal threats. The different 

approaches can be applied to assess the accessibility threats, but the best practice seems to 

apply the series of ISO 27001 standard. 

2. Materials and methods 

The common TS objects have been selected as examples for IT security assessment and 

analysis. Main focus covers the availability characteristics and special IT-security metrics. 

3. Problem description 

To ensure the IT-security it is necessary to solve the problem of periodic assessment of 

the IT-security state, i.e, the degree of compliance with the requirements to ensure the 

confidentiality, availability and integrity. This problem involves a number of possible options 

for effective solutions, of which the most advanced, versatile and practical is the use of an 

ISMS and performing the IT-security assessment by assessing performance. This publication 

offers a methodical approach to evaluation of data protection in TS based on their availability. 

The implementation of this approach is based on ISMS use, where the set of requirements 

involves provision of security, including – availability [1]. 

Measuring the effectiveness of the ISMS parameters involves the use of IT-security 

metrics, allowing, among other things, to take into account the actual data availability in a 

particular TS with periodic evaluation (for example, when performing IT-security audits). 

Final evaluation metrics calculation of IT-security allow to estimate the overall level of ISMS 

effectiveness and, therefore, assess the current level of data protection in its current ISMS 

"configuration" («scope»). These assessments should serve as goals, first of all, for the top 

management, as sufficient evidence about the choice of optimal composition of tools 

(measures) to ensure information security, and, secondly, to offer experts, ensuring the safety 

of TS, the numerical metrics for assessing the effectiveness of individual implemented tools 

(measures), and IT-security functional subsystems, such as encryption. 
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4. The main threats for telecommunication systems 

The main threats with the most significant consequences for TCS at this stage include: 

 Steady increase in the number and size of leaks of sensitive information (commercial, 

technical, financial and personal data); 

 Increasing the value of the consequences of critical infrastructure destruction 

(availability violation) at the technological level (SCADA, MES); 

 Strengthening the ramifications of critical facilities blocking (violation of availability 

of information systems, data transmission systems). 

Therefore, in order to ensure the security of the TS and when performing audits of the 

ISMS, the impact of appropriate means (measures) to ensure IT-Security «controls» should be 

measured reliably, the recommended list of which is given in Appendix A of the standard ISO 

27001. For the purpose of this publication the following is considered as the most useful for 

the analysis of the availability of tools (measures) to ensure IT-Security in the TS (the list can 

be extended if necessary: А.12.7.1, А.13.1.2, А.15.1.3, А.17.1.2) and ISO 22301:2012: 

«Business continuity» (6.2) and «Business continuity strategy» (п. 8.3). 

5. Results 

For an effective assessment of IT-security in the TS an integrated approach must be 

adopted including the formation the set of criteria and metrics related to the ISMS. Obtaining 

numerical evaluation of data protection is achieved by using IT-security metrics and 

calculating the impact of an ISMS. It is known that a credible analysis of the ISMS only on the 

basis of "Statement of Applicability» is more difficult. When the assessment ISMS known 

difficulties associated with the formalization and analysis requirements for real IS and give 

statistics (for example, data on IT-security incidents). Should rely only on the facts, but the 

facts of security incidents and security breaches are rarely publicly known [2, 3]. 

The ISMS impact assessment is calculated based on presented approach using 

numerical metrics that take into account separately the IT-security events and IT-security 

incidents that directly affect the assessment of information availability in TCS. The results of 

calculation are presented in the charts (Fig. 1, 2). 

The calculation of the impact of IT-Security events draw the following formula: 

K e = (1 – (S curr / S max)) * 100%    (1) 

where: 

K e - success rate for identifying IT-Security events; 

S curr - identified the number of IT-Security events in the current configuration «scope»; 

S max - maximum number of IT-Security events in the previous period. 

 

The calculation of the impact of IT-Security incidents conduct by the formula: 

K i = (1 – (I curr / I max)) * 100%     (2) 

where: 

K i - the success rate for identifying IT-Security incidents; 

I curr - identified the number of IT-Security incidents in the current configuration «scope»; 

I max - maximum possible number of IT-Security incidents in the previous period. 

In view of the Formula 1, 2 overall effectiveness of the ISMS is calculated: 

 

K (ISMS) = K e * α + K i * β     (3) 

where: 

K (ISMS) - overall effectiveness of the ISMS; 

K e  - success rate for identifying IT-Security events; 

K i  - the success rate for identifying IT-Security incidents; 

α  - weighting factor to determine the importance of identifying the K e; 

β  - weighting factor to determine the importance of identifying K i. 

Example of calculating performance metrics ISMS (formula 3) is shown in Figure 1. 
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Overall effectiveness of the ISMS:  α = 0,3; β = 0,7
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Figure 1: Overall effectiveness of the ISMS 

 

Example of calculating the efficiency is shown in Figure 2. 
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Figure 2: Example of calculating the efficiency of ISMS. 

6. Conclusions 

The proposed methodological approach to IT-security assessment and data protection 

in the TS in accordance with international standards (ISO 27001 series, ISO 20000 series and 

ISO 22301 series) allows to create technical and economic evaluation based on the indicators 

and the numerical values of their parameters: 

 The level of data protection in TS (measured in the currency value of the protected 

assets of important organizations) implemented ISMS; 

 The level of implementation of the requirements of the ISMS (including – 

availability) on the optimal set of metrics for TS given set of requirements and unique 

industry characteristics (for example, using weighting factors). 
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Abstract

Due to the self-similar nature of broadband traffic, the arrival rate
can persist on relatively high values for a considerable amount of time.
Such a behavior, closely related to the duration of busy periods, has a
deep impact on queueing performance in terms of loss probability and
distribution of losses. In the paper we consider the probability that the
normalized cumulative workload grows at least as the length T of the
considered interval in case of Gaussian input traffic. As T increases, the
event becomes rare and standard Monte Carlo simulation would require
a large number of generated sample paths to get an accurate estimate.
To cope with this problem, we propose a variant of the well-known condi-
tional Monte Carlo method, in which conditioning is expressed in terms of
the bridge process. We derive the analytical expression of the estimator
and verify its effectiveness through simulations.

Keywords: Gaussian processes, Conditional Monte Carlo, bridge pro-
cess, persistence phenomena

1. Introduction

The self-similar nature of broadband traffic [1] has a deep impact in terms
of network dimensioning and Quality of Service (QoS) issues [2]. Indeed, per-
sistence phenomena (known in the literature as Noah effect) imply that the
arrival rate can remain on relatively high values for a considerable amount of
time. Such a behavior, closely related to the duration of busy periods in the
underlying queueing system, negatively affects QoS performance in terms of
loss probability and distribution of losses.

In traffic modelling, Gaussian processes have emerged as a flexible and
powerful tool, able to take into account the long memory properties of real
traffic, while keeping a relatively simple and elegant description. The best
known model is Fractional Brownian Motion (FBM), originally proposed by
Norros [3], but our method is more general and includes FBM as a special case.

In more detail, in this work we consider a centered Gaussian process with
stationary increments {Xt, t ∈ R+}. Let us denote by vt := DXt the variance
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of Xt; then the covariance function has the following expression:

Γs,t =
1

2

(
vt + vs − v|t−s|

)
. (1)

We are interested in estimation of the following probability

π(T) := P (∀t ∈ T : Xt > t), (2)

where T = [0, T ] ⊆ R+. Such probability is closely related to the duration of
busy periods and plays an important role in the study of QoS indexes since it
takes into account bursts of losses, see [4, 5] for more details.

The main contribution of this work is the application of a variant of the
conditional Monte Carlo method for variance reduction, to estimate the target
probability (2) when T →∞. Indeed, in this case the event {∀t ∈ T : Xt > t}
becomes rare and hence standard Monte Carlo requires unacceptable large
number of generated sample paths.

2. BMC estimator

Bridge Monte Carlo (BMC) [6, 7] is a special case of conditional Monte Carlo
method, particularly suitable for the estimation of the rare event probabilities
in a queueing system with Gaussian input.

Let fix t ∈ T and consider the new process:
Yt = Xt − ψtXt, (3)

where function ψt is expressed via covariance function Γ as

ψt :=
Γt,t

Γt,t

.

The considered probability can be rewritten as

π = E

[
Φ

(
Y√
Γt̄, t̄

)]
,

where Φ denotes the tail distribution of standard normal variable and

Y := sup
t∈T

t− Yt
ψt

. (4)

Given an i.i.d. sequence {Y (i)
, i = 1, ..., N} distributed as Y , the estimator

of π(T) is defined as follows:

π̂BMC
N =

1

N

N∑
i=1

Φ

(
Y

(i)√
Γt,t

)
. (5)

3. Simulations

We plan to estimate π(T) based both on the estimator (5) and Crude Monte
Carlo, and evaluate the efficiency comparing sample variances.

Although the approach presented in the paper only requires that vt is an
increasing function, in the simulation analysis we will consider the following
important cases of Gaussian inputs:
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1) Fractional Brownian Motion (FBM). In this case vt = t2H , with Hurst
parameter H ∈ (0, 1) (in the teletraffic framework usually H ∈ (0.5, 1),
corresponding to traffic processes with long range dependence). It has
been shown in [8] that FBM arises as the scaled limit process when the
cumulative workload is a superposition of on-off sources with mutually
independent heavy-tailed on and/or off periods.

2) Sum of independent FBMs with vt =
∑

i t
2Hi . The use of this model is

also motivated by the fundamental result in [8] in case of heterogeneous
on-off sources.

3) Integrated Ornstein-Uhlenbeck process (IOU) with vt = t+ e−t− 1. IOU
is the Gaussian counterpart of the well-known Anick-Mitra-Sondi fluid
model.
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Abstract
The article discusses the problem statement processing malformed video

data with reference to the conditions of functioning of systems of network
monitoring. Formulated existing contradiction, research problem and research
hypothesis.

НАУЧНАЯ ПРОБЛЕМА ИСПРАВЛЕНИЯ
ОШИБОК ВИДЕОДАННЫХ, ИСКАЖЕННЫХ
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Аннотация

В статье рассматривается постановка задачи обработки искажен-
ных видеоданных применительно к условиям функционирования си-
стем мониторинга каналов связи. Сформулированы существующее
противоречие, научная проблема и гипотеза исследования. Предло-
жена постановка задачи на проведение исследования по разработке
метода коррекции ошибок в искаженных видеоданных.

Ключевые слова: видеосжатие, видеокодирование, агрегация ка-
налов, маскирование искажений, медиавещание.

1. Введение

В последнее время лидирующие позиции в общем объеме трафика те-
лекоммуникационных систем занимают данные различных систем медиа-
вещения. После прохождения процедур устранения избыточности и упа-
ковки в контейнеры сетевых потоков эти данные имеют строго определен-
ную структуру, существенно неустойчивую к воздействию ошибок в кана-
ле связи. Последствия ошибок могут иметь как локальный характер, так
и приводить к полной невозможности корректного декодирования видео-
данных. Существующие методы восстановления искаженных видеоданных
ориентированы на узкий круг критических ситуаций и не могут быть в
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полной мере применены для решения задач обработки видеоданных в си-
стемах мониторинга каналов связи. В частности, существующие методы
не учитывают типичную для современных телекоммуникационных систем
ситуацию трансляции данных по различным физическим каналам и невоз-
можности наблюдения всей совокупности физических каналов в системах
мониторинга. Это приводит к необходимости разработки и реализации в
современных системах мониторинга каналов связи методов и алгоритмов
обработки видеоданных в условиях их искажения. Целью настоящей ста-
тьи является постановка задачи на разработку метода коррекции ошибок
в искаженных видеоданных.

1.1. Искажение видеоданных при передаче по сети Интернет.
Трансляция видеоданных в современных системах связи описывается об-
щей моделью системы передачи информации, одним из основных элемен-
тов которой является кодер источника сообщений (рис. 1).

Рис. 1: Модель системы передачи информации.

Основная цель кодера заключается в сокращении избыточности видео-
данных (т.е. сжатие видеоданных) на основе учета внутрикадровой и меж-
кадровой корреляции подвижных изображений. Этапы сжатия видеодан-
ных представлены на рисунке 2.

При этом, отправляемая в канал последовательность кадров подвиж-
ного изображения имеет строго определенную структуру (рис 3). Первым
в последовательности следует так называемый опорный кадр, при сжатии
которого используется информация только из пространственной области
этого кадра. Кодирование всех последующих кадров (вплоть до следую-
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Рис. 2: Этапы сжатия подвижных изображений.

щего опорного) производится относительно предыдущего и последующего
кадров на основе учета разницы между предсказанными и действительны-
ми коэффициентами векторов движения объектов на кодируемой графи-
ческой сцене.

Рис. 3: Распространение единичной ошибки в зависимых кадрах.

Рассматриваемая структура последовательности позволяет достичь су-
щественных коэффициентов сжатия видеоданных, но обладает неустойчи-
востью к ошибкам в канале связи. Искажение единичного элемента кадра
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приводит к искажению всех зависимых от него элементов в последующих
кадрах Џ т.е. к распространению ошибки (рис. 4).

Рис. 4: Распространение ошибки, связанной с потерей промежуточного
кадра.

Потеря целого кадра приводит к сбою в работе декодера и невозмож-
ности восстановления видеоданных вплоть до следующего опорного кадра
(рис. 4).

Классификация известных подходов к восстановлению искаженных ви-
деоданных представлена на рисунке 5. Группы традиционных для систем
передачи данных методов и методов, относящихся к классу кодирование,
устойчивое к ошибкам, основываются на специальных правилах организа-
ции канала связи и не могут быть применены при проектировании систем
мониторинга.

Методы маскирования искажений восстанавливают только ограничен-
ные области искаженного кадра и применяются при воздействии одиноч-
ных или локализованных групповых ошибок.

Однако, анализ условий функционирования систем мониторинга пока-
зывает, что современные системы с коммутацией пакетов зачастую стро-
ятся на принципах агрегации каналов, когда данные могут быть переданы
по разным физическим каналам. При этом, в случае наблюдения в системе
мониторинга не всей совокупности физических каналов, корректное деко-
дирование видеоданных становится невозможным.

Таким образом, возникает противоречие между применением в систе-
мах передачи информации процедур сокращения избыточности (сжатия)
видеоданных и отсутствием в системе мониторинга методов их корректной
обработки. Разрешение противоречия требует проведения исследования по
разработке теоретических основ обработки видеоданных применительно к
условиям функционирования систем мониторинга.
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Рис. 5: Методы борьбы с искажениями видеоданных.

2. Постановка задачи исследования

Научная проблема исследования: разработка теоретических основ обра-
ботки видеоданных применительно к системам мониторинга каналов связи.

Решение научной проблемы возможно путем выдвижения гипотезы о
существовании взаимосвязей (корреляций) между параметрами и элемен-
тами неискаженных и искаженных (отсутствующих) кодовых слов, позво-
ляющих выполнить восстановление синхронизации видеодекодера без уча-
стия следующего опорного кадра.

Формализованная постановка задачи исследования представлена на ри-
сунке 6.

Исходные данные:

• исходные видеоданные (последовательность подвижных изображений),
поступающие на вход системы передачи информации от источника
видеоданных;

• переданная в канал связи последовательность кодовых слов, полу-
ченная в результате применения комплекса операторов устранения
избыточности исходных видеоданных;

• поступившая на вход системы мониторинга неполная последователь-
ность кодовых слов, подверженная действию шумов канала связи, и
особенностям организации канала связи;

• особенности организации канала связи заключаются в использовании
нескольких независимых физических каналов, образующих связан-
ную логическую группу передачи последовательности кодовых слов.

Необходимо:
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Рис. 6: Постановка задачи исследования.

• разработать комплекс операторов, обеспечивающих обработку и вос-
становление искаженных видеоданных в условиях функционирова-
ния систем мониторинга каналов связи.

Ограничения и допущения:

• характер воздействия канала связи ограничивается отсутствием ис-
кажений двух подряд идущих кодовых слов.

3. Заключение

В статье рассмотрена типичная для систем мониторинга каналов связи
критическая ситуация наблюдения неполной группы физических каналов,
приводящая к невозможности корректного декодирования видеоданных.
Выявлено противоречие, сформулирована научная проблема и поставлена
задача на проведение исследования, направленного на решение этой про-
блемы.
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RECURRENCE CONDITIONS OF MODULATED
MAP FLOW OF EVENTS UNDER ITS INCOMPLETE

OBSERVABILITY

L. Nezhel’skaya
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Abstract
Amodulated MAP flow of events with unextendable dead time is considered.

It is one of the mathematical models for an input flow of events in digital
integral servicing networks (ISDN). The observation conditions for this flow
are such that each event generates a period of dead time during which other
events from the flow are inaccessible for observation and do not extend the
dead time period (unextendable dead time). An explicit form of a probability
density of the interval duration between neighboring events in the observed flow
is derived. Also an explicit form of a joint probability density of the duration
of the two neighboring intervals is obtained. The recurrence conditions of the
observed flow are found.

УСЛОВИЯ РЕКУРРЕНТНОСТИ
МОДУЛИРОВАННОГО МАР-ПОТОКА
СОБЫТИЙ ПРИ ЕГО НЕПОЛНОЙ

НАБЛЮДАЕМОСТИ

Л.А. Нежельская
Национальный исследовательский Томский государственный университет,

Томск, Россия
ludne@mail.ru

Аннотация
Изучается модулированный МАР-поток событий, являющийся од-

ной из адекватных математических моделей информационных пото-
ков событий в цифровых сетях интегрального обслуживания (ISDN),
функционирующий в условиях непродлевающегося мертвого време-
ни. Приводится явный вид плотности вероятностей длительности ин-
тервала между моментами наступления соседних событий потока, а
также явный вид совместной плотности вероятностей длительности
двух соседних интервалов. Приводятся условия рекуррентности по-
тока.

Ключевые слова: модулированный МАР-поток событий, непродле-
вающееся мертвое время, инфинитезимальные характеристики, сов-
местная плотность вероятностей, рекуррентность потока.
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1. Введение

Математические модели теории массового обслуживания широко ис-
пользуются для описания реальных физических, технических и других
процессов и систем. Интенсивное развитие компьютерной техники и ин-
формационных технологий во многом определило важную сферу приложе-
ний теории массового обслуживания – проектирование и создание инфор-
мационно-вычислительных сетей, телекоммуникационных сетей и т.д. Все
это послужило стимулом к созданию адекватных математических моде-
лей реальных информационных потоков, функционирующих в цифровых
сетях интегрального обслуживания, так называемых дважды стохастиче-
ских потоков событий.

Данная статья является непосредственным развитием исследований,
проведенных в [1, 2, 3, 4, 5, 6]. При исследовании потоков событий можно
сформулировать два класса задач: 1) оценивание состояний потока собы-
тий [1, 2, 3]; 2) оценивание параметров потока [4, 5, 6].

Одним из искажающих факторов при оценке состояний и парамет-
ров потока выступает мертвое время регистрирующих приборов [7], ко-
торое порождается зарегистрированным событием. Другие события, кото-
рые наступают в течение периода мертвого времени, недоступны наблю-
дению (теряются). Этот период продолжается некоторое фиксированное
время (непродлевающееся мертвое время). В качестве примера приведем
CSMA|CD – протокол случайного множественного доступа с обнаружением
конфликта, широко используемый в компьютерных сетях. В момент реги-
страции (обнаружения) конфликта на входе некоторого узла сети рассы-
лается сигнал "заглушки"("пробки"); в течение времени рассылки сигнала
"заглушки" заявки, поступившие в данный узел сети, получают отказ в об-
служивании и направляются в источник повторных вызовов. Здесь время,
в течение которого узел сети закрыт для обслуживания заявок, поступаю-
щих в него после обнаружения конфликта, можно трактовать как мертвое
время прибора, регистрирующего конфликт в узле сети.

В данной статье находятся явные виды плотности вероятностей значе-
ний длительности интервала между моментами наступления соседних со-
бытий в модулированном MAP-потоке с непродлевающимся мертвым вре-
менем и совместной плотности вероятностей значений длительности двух
соседних интервалов. Явный вид плотности вероятностей необходим для
решения задачи оценивания параметров потока и длительности мертвого
времени. Устанавливаются условия рекуррентности потока.

2. Постановка задачи

Рассматривается модулированный поток событий с интенсивностью,
представляющей собой кусочно-постоянный стационарный случайный про-
цесс λ(t) с двумя состояниями: λ(t) = λ1 либо λ(t) = λ2 (λ1 > λ2 ≥ 0).
Длительность пребывания процесса λ(t) в i-м состоянии, i = 1, 2, опреде-
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ляется двумя случайными величинами: первая случайная величина рас-
пределена по экспоненциальному закону F

(1)
i (t) = 1 − e−αit, i = 1, 2; в

момент окончания i-го состояния процесс λ(t) переходит с вероятностью
единица из i-го состояния в j-е, i, j = 1, 2 (i 6= j); вторая случайная величи-
на распределена по экспоненциальному закону F (2)

i (t) = 1− e−λit, i = 1, 2;
в момент окончания i-го состояния процесс λ(t) переходит с вероятностью
P1 (λj |λi) в j-е состояние (i 6= j) с наступлением события либо с вероятно-
стью P0 (λj |λi) переходит в j-е состояние (i 6= j) без наступления события,
либо с вероятностью P1 (λi|λi) переходит в i-е состояние с наступлением
события P0 (λj |λi) + P1 (λj |λi) + P1 (λi|λi) = 1, i, j = 1, 2, (i 6= j). Первая
и вторая случайные величины являются независимыми друг от друга. В
сделанных предположениях λ(t) – марковский процесс.

Матрицы инфинитезимальных характеристик процесса λ(t) при этом
примут вид:

D1 =

∥∥∥∥ − (α1 + λ1) α1 + λ1P0 (λ2|λ1)
α2 + λ2P0 (λ1|λ2) − (α2 + λ2)

∥∥∥∥ ,
D1 =

∥∥∥∥ λ1P1 (λ1|λ1) λ1P1 (λ2|λ1)
λ2P1 (λ1|λ2) λ2P1 (λ2|λ2)

∥∥∥∥ .
Элементами матрицы D1 являются интенсивности перехода процесса

λ(t) из состояния в состояние с наступлением события. Диагональные эле-
менты матрицы D0 – интенсивности выхода процесса λ(t) из своих состо-
яний, взятые с противоположным знаком. Недиагональные элементы мат-
рицы D0 – интенсивности переходов процесса λ(t) из состояния в состояние
без наступления события. Следует заметить, что если αi = 0, i = 1, 2, имеет
место обычный MAP-поток событий [2].

После каждого зарегистрированного в момент времени tk события на-
ступает время фиксированной длительности T (мертвое время), в течение
которого другие события исходного модулированного MAP-потока недо-
ступны наблюдению. По окончании мертвого времени первое наступившее
событие снова создает период мертвого времени длительности T и т.д. Ва-
риант возникающей ситуации показан на рис. 1, где t1, t2, . . . – моменты
наступления событий в наблюдаемом потоке; 1 и 2 – состояния случайного
процесса λ(t); черными кружками обозначены события модулированного
MAP-потока, недоступные наблюдению; штриховкой – длительность мерт-
вого времени.

Процесс λ(t) является принципиально ненаблюдаемым (скрытый мар-
ковский процесс); наблюдаемыми являются только временные моменты
наступления событий потока t1, t2, . . . . Рассматривается стационарный ре-
жим функционирования потока. В силу предпосылок в моменты времени
t1, t2, . . . , tk наступления событий потока последовательность {λ(tk)} пред-
ставляет собой вложенную цепь Маркова, т.е. наблюдаемый поток обла-
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Рис. 1: Формирование наблюдаемого потока событий.

дает марковским свойством, если его эволюцию рассматривать с момента
времени tk – момента наступления события потока, k = 1, 2, . . . .

Обозначим τk = tk+1− tk, k = 1, 2, . . . , – значение длительности k-го ин-
тервала между соседними событиями в наблюдаемом потоке. Так как рас-
сматривается стационарный режим, то плотность вероятностей значений
длительности k-го интервала pT (τk) = pT (τ), τ ≥ 0, для любого k. В силу
этого момент времени tk наступления события без ограничения общности
можно положить равным нулю или, что то же самое, момент наступления
события есть τ = 0. С другой стороны, поскольку зарегистрированное в
момент времени τ = 0 событие создает период мертвого времени длитель-
ности T , то τ = T + t, где t – значение длительности интервала между
моментом окончания мертвого времени τ = T и моментом времени наступ-
ления следующего события в наблюдаемом потоке (t > 0). Предполагается,
что значение T точно известно.

Пусть (tk, tk+1), (tk+1, tk+2) – два смежных интервала, значения дли-
тельностей которых есть τk = tk+1− tk и τk+1 = tk+2− tk+1 соответственно;
их расположение на временной оси, в силу стационарности потока, произ-
вольно. Тогда, полагая k = 1, будем рассматривать два соседних интервала
(t1, t2), (t2, t3) с соответствующими значениями длительностей τ1 = t2 − t1
и τ2 = t3 − t2, τ1 ≥ 0, τ2 ≥ 0. При этом τ1 = 0 соответствует моменту t1
наступления события потока; τ2 = 0 соответствует моменту t2 наступления
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следующего события наблюдаемого потока. Соответствующая совместная
плотность вероятностей есть pT (τ1, τ2), τ1 ≥ 0, τ2 ≥ 0.

Задача заключается в нахождении явного вида pT (τ) и явного вида
pT (τ1, τ2), а также в установлении условий рекуррентности модулирован-
ного МАР-потока событий, функционирующего в условиях непродлеваю-
щегося мертвого времени.

3. Плотность вероятностей pT (τ)

Функция плотности вероятностей длительности интервала между со-
седними событиями потока определяется формулой:


pT (τ) = 0, 0 ≤ τ < T,

pT (τ − T ) =
2∑
i=1

πi (0|T )
2∑
j=1

qij (T )
2∑
k=1

p̃jk (τ − T ) , τ ≥ T, (1)

где p̃jk (τ − T ) – плотность вероятностей того, что процесс λ(τ) изменяет
свое состояние с j на k без наступления события на интервале (T, T + t) и с
наступлением события в момент времени τ = T+t , j, k = 1, 2; qij(T ) – пере-
ходная вероятность того, что процесс λ(τ) = λj в момент окончания мерт-
вого времени τ = T при условии, что процесс λ(0) = λi в момент времени
τ = 0, i, j = 1, 2; πi (0|T ) – условная стационарная вероятность того, что
процесс λ(τ) находится в состоянии i в момент времени τ = 0 при условии,
что в этот же момент времени τ = 0 наступило событие потока и наступил
период мертвого времени длительности T (π1 (0|T ) + π2 (0|T ) = 1).

Можно показать, что

p̃11(t) = λ1P1 (λ1|λ1) p11(t) + λ2P1 (λ1|λ2) p12(t),

p̃12(t) = λ1P1 (λ2|λ1) p11(t) + λ2P1 (λ2|λ2) p12(t),

p̃21(t) = λ1P1 (λ1|λ1) p21(t) + λ2P1 (λ1|λ2) p22(t),

p̃22(t) = λ1P1 (λ2|λ1) p21 (t) + λ2P1 (λ2|λ2) p22(t),

p11 (t) =
1

z2 − z1
[
(λ2 + α2 − z1) e−z1t − (λ2 + α2 − z2) e−z2t

]
,

p12 (t) =
α1 + λ1P0 (λ2 |λ1 )

z2 − z1
[
e−z1t − e−z2t

]
,

p21 (t) =
α2 + λ2P0 (λ1 |λ2 )

z2 − z1
[
e−z1t − e−z2t

]
,

p22 (t) =
1

z2 − z1
[
(λ1 + α1 − z1) e−z1t − (λ1 + α1 − z2) e−z2t

]
,
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z1, z2 =
1

2
[(λ1 + λ2 + α1 + α2)∓

∓
√

(λ1 − λ2 + α1 − α2)
2
+ 4 (α1 + λ1P0 (λ2 |λ1 )) (α2 + λ2P0 (λ1 |λ2 ))

]
,

0 < z1 < z2;
(2)

q11 (T ) = π1 + π2e
−aT , q12 (T ) = π2 − π2e−aT ,

q21 (T ) = π1 − π1e−aT , q22 (T ) = π2 + π1e
−aT ,

a = α1 + α2 + λ1 [1− P1 (λ1|λ1)] + λ2 [1− P1 (λ2|λ2)] ,

π1 = (α2 + λ2 [1− P1 (λ2|λ2)]) /a,
π2 = (α1 + λ1 [1− P1 (λ1|λ1)]) /a;

(3)

π1 (0|T ) =
p21 + π1 (p11 − p21)

[
1− e−aT

]
p12 + p21 − (1− p11 − p22) [1− e−aT ]

,

π2 (0|T ) =
p12 + π2 (p22 − p12)

[
1− e−aT

]
p12 + p21 − (1− p11 − p22) [1− e−aT ]

,

p11 = [λ1P1 (λ1|λ1) (λ2 + α2) + λ2P1 (λ1|λ2) (α1 + λ1P0 (λ2|λ1))] /z1z2,

p12 = [λ1P1 (λ2|λ1) (λ2 + α2) + λ2P1 (λ2|λ2) (α1 + λ1P0 (λ2|λ1))] /z1z2,

p21 = [λ2P1 (λ1|λ2) (λ1 + α1) + λ1P1 (λ1|λ1) (α2 + λ2P0 (λ1|λ2))] /z1z2,

p22 = [λ2P1 (λ2|λ2) (λ1 + α1) + λ1P1 (λ2|λ1) (α2 + λ2P0 (λ1|λ2))] /z1z2,

z1z2 = λ1λ2 [1− P0 (λ1 |λ2 )P0 (λ2 |λ1 )] +
+λ1α2 [1− P0 (λ2 |λ1 )] + λ2α1 [1− P0 (λ1 |λ2 )] .

(4)

С учетом (2)–(4) в результате достаточно трудоемких преобразований
находим явный вид pT (τ)

pT (τ) =

{
0, 0 ≤ τ < T,

γ(T )z1e
−z1(τ−T ) + [1− γ(T )] z2e−z2(τ−T ), τ ≥ T,

γ(T ) =
1

z2 − z1
{z2 − λ1π1(T ) [1− P0 (λ2|λ1)]− λ2π2(T ) [1− P0 (λ1|λ2)]} ,

π1(T ) = π1 + [π2 − π2 (0|T )] e−aT , π2(T ) = π2 − [π2 − π2 (0|T )] e−aT , (5)

z1 и z2 определены в (2), π1 и π2 определены в (3), π1 (0|T ) и π2 (0|T ) – в
(4).
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4. Совместная плотность вероятностей pT (τ1, τ2)

В моменты времени t1, t2, ..., tk наступления событий последователь-
ность {λ (tk)} представляет собой вложенную цепь Маркова, поэтому сов-
местная плотность вероятностей значений длительности двух соседних ин-
тервалов pT (τ1, τ2) примет вид

pT (τ1, τ2) =
2∑
i=1

πi (0|T )
2∑
j=1

qij (T )
2∑
k=1

p̃jk (τ1)
2∑
s=1

qks (T )
2∑

n=1

p̃sn (τ2), (6)

где p̃jk (τ1), p̃sn (τ2) – плотности вероятностей, соответствующие переход-
ным вероятностям pjk (τ1), psn (τ2) и вычисленные по формулам (2) при
t = τ1 и t = τ2. Подставляя в (6) сначала p̃jk (τ1), p̃sn (τ2), затем pjk (τ1),
psn (τ2), определенные формулами (2) при t = τ1 и t = τ2, и qij(T ), qks(T ),
определенные формулами (3), и, наконец, πi (0|T ), i = 1, 2, определенные
в (4), и, проделывая необходимые достаточно трудоемкие преобразования,
находим

pT (τ1, τ2) = 0; 0 ≤ τ1 < T, 0 ≤ τ2 < T ;

pT (τ1, τ2) = pT (τ1) pT (τ2) + γ(T ) [1− γ(T )] e−aT×

×λ1λ2
z1z2

[P1 (λ1 |λ1 )P1 (λ2 |λ2 )− P1 (λ1 |λ2 )P1 (λ2 |λ1 )]×

×
(
z1e

−z1(τ1−T ) − z2e−z2(τ1−T )
)(

z1e
−z1(τ2−T ) − z2e−z2(τ2−T )

)
,

(7)

где τ1 ≥ T , τ2 ≥ T , а γ(T ), pT (τ1), pT (τ2) определены в (5) для τ = τ1 и
τ = τ1; z1 и z2 определены в (2), a – в (3).

5. Условия рекуррентности

Рассмотрим случаи, при которых модулированный МАР-поток собы-
тий при его неполной наблюдаемости становится рекуррентным. С учетом
выражения (5) для γ(T ) и выражений (4) для πi (0|T ), i = 1, 2, находим

γ(T ) [1− γ(T )] = λ1 [1− P0 (λ2|λ1)]− λ2 [1− P0 (λ1|λ2)]
a2 (z2 − z1)2

z1z2×

×{(α1 + λ1 [1− P1 (λ1|λ1)]) [λ2P1 (λ1|λ2) (α1 + λ1)+
+λ1P1 (λ1|λ1) (α2 + λ2P0 (λ1|λ2))]− (α2 + λ2 [1− P1 (λ2|λ2)]) ×
× [λ1P1 (λ2|λ1) (α2 + λ2) + λ2P1 (λ2|λ2) (α1 + λ1P0 (λ2|λ1))]}×

×
{
z1z2 − λ1λ2 [P1 (λ1 |λ1 )P1 (λ2 |λ2 )− P1 (λ1 |λ2 )P1 (λ2 |λ1 )] e−aT

}−2×
×
{
z1z2 + e−aT [a (z1 + z2)− 2z1z2] +

+e−2aT [z1z2 − a [λ1P1 (λ1 |λ1 ) + λ2P1 (λ2 |λ2 )]]} .
(8)

Анализируя выражение (8), замечаем, что если выполняется одно из
условий:
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1) λ1 [1− P0 (λ2 |λ1 )]− λ2 [1− P0 (λ1 |λ2 )] = 0;

2)
{(α1 + λ1 [1− P1 (λ1|λ1)]) [λ2P1 (λ1|λ2) (α1 + λ1)+
+λ1P1 (λ1|λ1) (α2 + λ2P0 (λ1|λ2))]− (α2 + λ2 [1− P1 (λ2|λ2)])×
× [λ1P1 (λ2 |λ1 ) (α2 + λ2) + λ2P1 (λ2 |λ2 ) (α1 + λ1P0 (λ2|λ1))]} = 0,

то совместная плотность (7) факторизуется, то есть наблюдаемый поток
становится рекуррентным.

Из выражения (7) следует третье условие факторизации плотности
pT (τ1, τ2): [P1 (λ1|λ1)P1 (λ2|λ2)− P1 (λ1|λ2)P1 (λ2|λ1)] = 0, при выполнении
которого наблюдаемый поток также становится рекуррентным.

6. Заключение
Полученные формулы для плотности вероятностей pT (τ) и совместной

плотности вероятностей pT (τ1, τ2) позволяют решить задачу оценивания
неизвестных параметров и длительности мертвого времени в модулирован-
ном МАР-потоке событий с непродлевающимся мертвым временем мето-
дом моментов или методом максимального правдоподобия. В первом слу-
чае строится система уравнений моментов относительно неизвестных па-
раметров, а во втором выписывается функция правдоподобия и решается
задача ее максимизации относительно неизвестных параметров.
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Abstract

In this paper an approach to analysis of dependence of Session Ini-
tiation Protocol server model with batch arrivals performance measures
on batch size distribution is considered. Proposed approach employs
non-parametric methods of statistical analysis. It is shown that there is
statistical reliable dependence of performance measures, taken for signal-
ing traffic analysis, on distance between distributions in definite norm.
On the basis of proposed analysis elasticity coefficients were evaluated
depending on distance between batch size distributions. This approach
enables to get correction factors for estimation of these parameters in
case distribution functions differ from uniform.

Keywords: Optimization, SIP mathematical model, distribution func-
tion, norm, performance measure, queuing system, parameter sensibility,
sample, batch arrivals.

1. Introduction

Developing telecommunication services are successfully provided via IP-
based Multimedia Subsystem (IMS), where Session Initiation Protocol (SIP)
is the main signaling protocol. Signaling traffic load is auxiliary for commu-
nication nodes and is used for providing communications services to users.
Signaling messages have so-called life time. When life time is over, informa-
tion becomes not actual, signaling messages are retransmitted and overload the
SIP server that processes them. Providing telecommunication services of re-
quired quality results in necessity of detailed research of communication system
structure, statistic data analysis, implementation of processing algorithm for
different types of signaling messages in order to increase number of successfully
initiated sessions and decrease of service and sojourn time at a SIP server [1].

The following parameters were chosen for the investigation: average queue
length and average waiting time. The first one enables estimation of SIP
server’s buffer capacity during the busy hour, the second when summed with

1The reported study was partially supported by RFBR, research project No. 15-07-03608.
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service time enables estimation of SIP server sojourn time and is comparable
to the message life time.

Process of signaling messages arrival and processing at a SIP server is per-
formed via a single-server queue with batch arrivals and vacations. The vaca-
tion models the time interval when server processes messages that differ from
signaling ones. In a model the batch arrival of customers corresponds to the
simultaneous requests of the group of online subscribers.

In [2, 3, 4] there is an estimation of average value of queue length and aver-
age waiting time for general distribution of batch size. In [4] the analysis for the
four batch size distribution functions has been done: Zipf, geometric, logarith-
mic and uniform distribution. In [4] a statistical dependence of investigating
parameters on batch size distribution in case of Poisson process has been ana-
lyzed. In contrast with the papers where an investigation was performed only
for geometrical distribution, in [4] it is recommended to use a uniform distri-
bution of batch size that essentially simplifies formulas for calculations. In this
paper an approach to performance measures analysis is proposed, sensitivity of
model parameters to batch size distribution was estimated.

Distribution function variation was evaluated in [4] under different norms.
Those with highest reliability of estimated statistical dependence were chosen.
It turned out that analysis of numeric evaluation of SIP server performance
parameters sensitivity to batch size distribution variation can be carried out
with high reliability (0.99).

Since only sampling distribution functions of parameters are available for
preliminary analysis, so we want to evaluate model parameters with statisti-
cal fluctuation of sampling distribution function when the distribution is not
converge to any general population because of non-stationary behavior. We
denote, that the batch size is a measured on practice, whereas average waiting
time and average queue length depend on messages service time and processor
vacation time. Distribution functions of the last two parameters are assumed to
be known, because they depend on the SIP server hardware implementation.
However, confidence interval for average queue length may not be got from
corresponding empirical distribution, because we do not know this distribution
function. We can evaluate these parameters by means of the simplified models
only. In [4] the sensitivity analysis for one of models was carried out. Analysis
was later applied to empirical distribution function of batch size.

2. SIP server model as a queue with batch arrivals and
vacations

A mathematical model of signaling messages processing at a SIP server is
investigated as a queuing system with batch arrivals and vacations. According
to Basharin-Kendall notation this system is denoted as M[X] G 1 ∞ .
Let suppose that a batch of customers arrives according to Poisson process
with rate λ. Customer service time is a random variable with a distribution
function B(t), where b1 is the mean value and b2 is the finite second moment.
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If there are no customers in the queue, the server goes for a vacation. The
vacation time is a random variable with a distribution function V (t) with finite
first and second moments v1 and v2.

Let f(k) be probability that batch size is equal to k ≥ 1. We denote the cor-
responding distribution function F (k). For the queuing system M[X] G 1 ∞
with vacations we can find average queue length and average waiting time de-
pending on offered load ρ which is estimated as follows:

ρ = λb1l
(1), (1)

where l(1) is average batch size with distribution function F (k).
In [2] a generating function was obtained for the queue length distribution

for a single server model with vacations. The result is expressed as follows:

P (z) =
1− ρ
λv1

· 1− z
1− L(z)

· 1− φ(λ, z)

β(λ, z)− z
, (2)

where L(z) is a generating function for batch size with the distribution function

F (k): L(z) =
∞∑
k=0

f(k)zk. Other functions mentioned in (2) are expressed

with the following equations: v1 =
∞∫
0

t dV (t) , φ(λ, z) =
∞∫
0

e−λt(1−L(z)) dV (t) ,

and β(λ, z) =
∞∫
0

e−λt(1−L(z)) dB(t). According to [4] average queue length

depending on load ρ is obtained by the generating function (2) as follows:

N = lim
z→1

P ′(z) =
v2

2v1b1
ρ+

l(2) − l(1)

2l(1)
ρ

1− ρ
+

b2
2b21

ρ2

1− ρ
. (3)

Taking into account the notation vs =
∞∫
0

tsdV (t), bs =
∞∫
0

tsdB(t) and

l(s) =
∑
k

ksf(k), s = 1; 2, the average waiting time is obtained as follows:

τ =
Nb1
ρ

=
v2
2v1

+
l(2) − l(1)

2l(1)
b1

1− ρ
+

b2
2b1

ρ

1− ρ
. (4)

3. Sensitivity of the model parameters to probability
variation

Let find out how to change the values N and τ in formulas (3)-(4), if
probability variation of f(k) is low. Let a new distribution can be expressed
as f̃(k) = f(k) + ε(k)f(k), moreover, under the same norming the equality∑
k

ε(k)f(k) = 0 is fulfilled. Let introduce the variable E = sup
k
|ε(k)|. Then we

get the following estimation of distance between distributions in L1 norm:

ε =
∥∥∥f − f̃∥∥∥

L1
=
∑
k

∣∣∣f(k)− f̃(k)
∣∣∣ =

∑
k

|ε(k)| f(k) ≤ E. (5)
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Let use (5) to get estimation of some differentiable function variation de-
pending on average batch size in case E << 1:

∣∣∣δl(1)∣∣∣ =

∣∣∣∣∣∑
k

k
(
f(k)− f̃(k)

)∣∣∣∣∣ <∑
k

k
∣∣∣f(k)− f̃(k)

∣∣∣ =
∑
k

k |ε(k)| f(k) ≤ El(1);

∣∣∣δu(l(1))∣∣∣ =

∣∣∣∣∣∂u
(
l(1)
)

∂
(
l(1)
) ∣∣∣∣∣ · ∣∣∣δl(1)∣∣∣ ≤ Eu

∣∣∣∣∂ lnu

∂ ln l

∣∣∣∣ |l=l(1) + o (E) .

(6)
Logarithmic derivative of function with respect to parameter’s logarithm is

called function sensitivity to parameter variation. Then, from (6) comes that
variation of some function from the mean value, obtained due to distribution
variation, at linear approximation on E does not exceed this function multiplied
by the supremum of distribution density variation and by modulus of specified
sensitivity. In our case estimations of average queue length (3) and average
waiting time (4), that are linear for E, are expressed as follows:

|δN | ≤ Eρ

2
·

∣∣∣∣∣ v2v1b1
+
l(2) − l(1)

l(1)
b1

(1− ρ)
2 +

b2
b21

(2− ρ)
ρ

(1− ρ)
2

∣∣∣∣∣ ;
|δτ | ≤ Eρ

2 (1− ρ)
2 ·
∣∣∣∣ l(2) − l(1)l(1)

b1 +
b2
b1

∣∣∣∣ .
(7)

However, theoretical estimations (7) do not possess adequate accuracy as
they appear to be too excessive. Despite this fact they cannot be improved
within of functions to be chosen for empirical distribution functions. Unim-
provability comes out of existence of a variation when ε(k) = {0;±E}. In-
adequacy of accuracy comes out of condition (5): as far as ε ≤ E, then for
heavily nonuniform distributions the variation norm in the form of sup

k
|ε(k)|

is too crude estimate, since for such kind of distributions the distance between
distributions can be significantly less than E. That is why in [4] an analysis
of sensitivity of these parameters based on the numerical results for various
functions f(k) was carried out. It was found out that four types of norms –
L1 and C for F (k), L1 for f(k) and similar to them the forth norm that is a
supplement for total area S to the unity of two densities – determine rather
exactly the variation of values Nand τunder variation of densities.

Let us denote variation of f(k) by δf , which is denominated in norm C for
distribution function. We denote by δN(ρ) variation of average queue length
and by δτ(ρ) variation of average waiting time for a given value of load ρ. Data
analysis showed that under variation of uniform distribution, which determined
on the interval from 1 to the maximum batch size (in our case maximum is equal
to 8), there is a relationship between δN(ρ) and δf , also δτ(ρ) and δf with
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determination 0.99: ∣∣∣∣δN(ρ)

N(ρ)

∣∣∣∣ = 0, 2 (1− ln ρ) (δf)
0,27

;

∣∣∣∣δτ(ρ)

τ(ρ)

∣∣∣∣ =
0, 106 + 0, 041 ln ρ

ρ
(δf)

0,27
;

ρ ∈ [0, 1; 0, 9].

(8)

Practical application of the described method is following. Let take a uni-
form distribution on the interval 1 ≤ k ≤ M as a basic predicted distribution
of f(k). For this distribution function equation (3) of average queue length is
converted to

N0 =
v2

2v1b1
ρ+

M − 1

3

ρ

1− ρ
+

b2
2b21

ρ2

1− ρ
, (9)

that is considered as null approximation.
Let consider that empirical distribution, being investigated, is stationary,

F (k) is its distribution function. The distance between this and uniform dis-
tribution may be calculated according to the following equation:

δf = sup
k
|F (k)− k/M | . (10)

Substituting the result of (10) in (8) we get estimation of average queue
length that corresponds to the following empirical distribution:

N/N0 ≈ 1 + 0, 2 (1− ln ρ) (δf)
0,27

, ρ ∈ [0, 1; 0, 9]
(11)

Estimation for average waiting time variation is expressed in the same way.
Equation (11) is computationally much simpler than calculation of the gen-

erating function in accordance with (2), where L(z) is calculated through em-
pirical distribution of F (k). That is, firstly, rather difficult and, secondly, leads
to calculation errors that may exceed approximation inaccuracy for (11).

For example, let consider that an empirical distribution of fn(k) is taken
from a general population f(k) that has geometric distribution with a param-
eter q on the interval 1 ≤ k ≤M . That means f(k) = 1−q

1−qM q
k−1.

In [4] estimations were performed for the case of q = 0, 67; M = 8.
According to (11) we get δf = 0, 35 for these parameters. Consequently, we
get that average queue length for this distribution will exceed same value for a
uniform distribution approximately by 0, 14 (1− ln ρ)N0(ρ).

4. Conclusion

This paper presents the approach to estimation of the performance measures
for SIP server model with batch arrivals and vacations depending on the batch
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size distribution. Investigation of this particular dependence was motivated by
the fact that the batch size distribution is not known as a general population
and, moreover, cannot be recognized as far as empirical evaluations of this
population are non-stationary. That is why approximate evaluation methods,
that are not associated with a specified functional class of mentioned distri-
butions, are of great significance and actuality. Therefore, the method that
considers coefficients of the model parameters sensitivity to adjustment of the
distance between distribution functions seems to be efficient among nonpara-
metric techniques. This method may be used for non-stationery distributions
when non-stationary behavior is interpreted as definite variation of some ba-
sic distribution (for example, uniform). This approach enables to circumvent
technical difficulty coming from absence of convergence theorem both for prob-
ability and the norm for random variables being investigated.

Proposed approach to evaluation of performance measures of a Session Ini-
tiation Protocol server model and given analysis of parameters sensitivity leads
to recommendations for engineers to use simple formulas for preliminary eval-
uation of presence signaling messages service.
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THE RESEARCH OF THE QUEUEING SYSTEM
MAP |M |∞ WITH HETEROGENEOUS SERVERS BY

THE METHOD OF ASYMPTOTIC ANALYSIS
PROVIDED EXTREMELY RARE STATE CHANGES

OF MAP ARRIVALS

E. Pankratova1
1 National Research Tomsk State University, Tomsk, Russia

The research of the queueing system with MAP arrivals, n types of customers,
infinite number of servers and exponential service time is proposed. There are
expressions for the characteristic function of the number of busy servers for
different types of customers in the system MAP |M |∞ under the asymptotic
condition of extremely rare changes of states of MAP arrivals.
Keywords: queueing system, Markovian arrival process, different types of
customers, asymptotic analysis provided extremely rare changes of states of
MAP arrivals

ИССЛЕДОВАНИЕ СИСТЕМЫ МАССОВОГО
ОБСЛУЖИВАНИЯ MAP|M|∞ С

РАЗНОТИПНЫМ ОБСЛУЖИВАНИЕМ
МЕТОДОМ АСИМПТОТИЧЕСКОГО АНАЛИЗА

В УСЛОВИИ ПРЕДЕЛЬНО РЕДКИХ
ИЗМЕНЕНИЙ СОСТОЯНИЙ ВХОДЯЩЕГО

MAP-ПОТОКА

Е. Панкратова1
1 Национальный исследовательский Томский государственный

университет, Томск, Россия,
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Аннотация
Предлагается исследование системы массового обслуживания с

входящим МАР-потоком разнотипных заявок, неограниченным чис-
лом обслуживающих приборов и экспоненциальным временем обслу-
живания. Получены выражения для характеристических функций
числа занятых приборов каждого типа заявок в системе MAP|M|∞ с
разнотипным обслуживанием в асимптотическом условии предельно
редких изменений состояний входящего МАР-потока.

Ключевые слова: МАР-поток разнотипных заявок, метод асимп-
тотического анализа в условии ПРИС.
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1. Введение

Исследования систем массового обслуживания(СМО) с неограничен-
ным числом приборов можно встретить в статьях П.П. Бочарова, А.В.
Печинкина[1], А.А. Назарова, P. Abaev, R. Razumchik [2], B. D’Auria [3], D.
Baum и L. Breuer [4, 5], E.A. van Doorn и A.A Jagers [6], N.G. Duffield [7], C.
Fricker и M. R. Jäibi [8] и многих других. В то же время многочисленные
исследования реальных потоков в различных предметных областях, в част-
ности, телекоммуникационных потоков, а также потоков в экономических
системах, позволили сделать вывод о существенной неадекватности клас-
сических моделей потоков (пуассоновских и рекуррентных) реальным дан-
ным.Поэтому разработка новых математических моделей СМО, а именно
систем с марковизируемыми входящими потоками и различными вариан-
тами обслуживания, в том числе с использованием в рамках одной систе-
мы разных типов обслуживающих приборов (имеющих различные интен-
сивности обслуживания), является актуальной задачей. Для исследования
таких СМО, как правило, применяются численные методы либо имита-
ционное моделирование. Альтернативным подходом является применение
метода асимптотического анализа для исследования таких систем [9, 10].

2. Постановка задачи

Рассмотрим СМО МАР|M|∞, на вход которой поступает МАР-поток
разнотипных заявок, заданный набором неотрицательных чисел λk, мат-
рицей инфинитезимальных характеристик Q для управляющей цепи Мар-
кова k(t) и вероятностями dνk. В момент наступления события в рассмат-
риваемом потоке в систему поступает только одна заявка, которая опреде-
ляется как заявка i-ого типа (i = 1, . . . , n), и выполняется ее обслуживание
в течение случайного времени, распределенного по экспоненциальному за-
кону с параметром µi (i = 1, . . . , n), соответсвующим типу заявки. Поста-
вим задачу исследования n-мерного случайного процесса {i1(t), . . . , in(t)},
характеризующего число занятых приборов i-ого типа в момент времени
t.

Для марковизируемого МАР-потока (n+1)-мерный случайный процесс
{k(t), i1(t), . . . , in(t)} является цепью Маркова.

Рассмотрим совместное распределение вероятностей
P (k, i1, . . . , in, t) = P{k(t) = k, i1(t) = i1, . . . , in(t) = in} и запишем для
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него систему дифференциальных уравнений Колмогорова

∂P (k, i1, . . . , in, t)

∂t
=

(
−λk −

n∑
l=1

ilµl

)
P (k, i1, . . . , in, t)+

+P (k, i1 − 1, . . . , in, t)λkp1 + · · ·+ P (k, i1, . . . , in − 1, t)λkpn+

+P (k, i1 + 1, . . . , in, t)(i1 + 1)µ1 + · · ·+ P (k, i1, . . . , in + 1, t)(in + 1)µn+

+
K∑
ν=1

{(1− dνk)P (ν, i1, . . . , in, t) + dνk (p1P (ν, i1 − 1, . . . , in, t)+ · · ·+

+pnP (ν, i1, i2, . . . , in − 1, t))} qνk, k = 1, . . . ,K. (1)

Начальные условия определим в виде

P (k, i1, . . . , in, 0) = P (k, 0, . . . , 0, t) = R(k), (2)

где R(k) —стационарное распределение вероятностей цепи Маркова k(t).
Решение системы (1) будем искать при стационарном функционирова-

нии рассматриваемой системы.
Для частичных характеристических функций вида

H(k, u1, . . . , un) =
∞∑
i1=0

. . .
∞∑
in=0

eju1i1 × · · · × ejuninP (k, i1, . . . , in),

k = 1 . . . ,K, j =
√
−1,

перепишем систему дифференциальных уравнений Колмогорова (1) в виде

n∑
l=1

µlj(e
−jul − 1)

∂H(k, u1, . . . , un)

∂ul
= λk

(
n∑
l=1

ple
jul − 1

)
H(k, u1, . . . , un)+

+
K∑
ν=1

H(ν, u1, . . . , un)

[
1 +

(
n∑
l=1

ple
jul − 1

)
dνk

]
qνk. (3)

Начальные условия (2) примут вид

H(k, 0, . . . , 0) = R(k), k = 1, . . . ,K. (4)

3. Асимптотический анализ в условии предельно редких
изменений состояний входящего МАР-потока

Значения инфинитезимальных характеристик qkk определяют времена
пребывания МАР-потока в k-х состояниях k = 1, . . . ,K.

Пусть ε —некоторый малый положительный параметр.
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Условием предельно редких изменений состояний входящего МАР-потока
будем называть равенства

q
(1)
νk = εqνk, ν = 1, . . . ,K, k = 1, . . . ,K, (5)

определяющие достаточно малые значения инфинитезимальных характе-
ристик, что влечет достаточно редкие изменения состояний потока.

Учитывая (5), систему (3) перепишем в виде

n∑
l=1

µlj(e
−jul − 1)

∂H(k, u1, . . . , un)

∂ul
= λk

(
n∑
l=1

ple
jul − 1

)
H(k, u1, . . . , un)+

+ε
K∑
ν=1

H(ν, u1, . . . , un)

[
1 +

(
n∑
l=1

ple
jul − 1

)
dνk

]
qνk. (6)

Решение этой системы H(k, u1, . . . , un), зависящее от параметра ε и удо-
влетворяющее начальному условию (4), обозначим

H(k, u1, . . . , un) = F (k, u1, . . . , un, ε), (7)

F (k, 0, . . . , 0, ε) = R(k), k = 1, . . . ,K.

Сформулируем и докажем следующее утверждение.
Теорема 1. Предельное значение функции F (k, u1, . . . , un, ε) при ε→ 0

имеет вид

lim
ε→0

F (k, u1, . . . , un, ε) = F1(k, u1, . . . , un) =

= R(k) exp

{
λk

n∑
l=1

pl
µl

(
ejul − 1

)}
, k = 1, . . . ,K.

(8)

Доказательство. Выполним в системе (6) предельный переход при ε→ 0
и для F1(k, u1, . . . , un) получим систему уравнений в частных производных

n∑
l=1

jµl(e
−jul − 1)

∂F1(k, u1, . . . , un)

∂ul
= λk

(
n∑
l=1

ple
jul − 1

)
F1(k, u1, . . . , un),

k = 1, . . . ,K. (9)

Общее решение (9)имеет вид

C1 exp

{
λk

n∑
l=1

pl
µl

(
ejul − 1

)}
= F1(k, u1, . . . , un).
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Для того чтобы найти C1, воспользуемся начальными условиями (7) и по-
лучим выражение для F1(k, u1, . . . , un)

F1(k, u1, . . . , un) = R(k) exp

{
λk

n∑
l=1

pl
µl

(
ejul − 1

)}
, k = 1, . . . ,K,

которое совпадает с выражением (8). �

Таким образом, для частичных характеристических функций можно
записать асимптотическое равенство

H(k, u1, . . . , un) = F (k, u1, . . . , un, ε) ≈ F1(k, u1, . . . , un).

Тогда для характеристической функции процесса {i1(t), i2(t), ..., in(t)}
получаем выражение

h1(u1, ..., un) = Me
j

n∑
l=1

ulil(t)
=

K∑
k=1

H(k, u1, ..., un) =

=
K∑
k=1

R(k) exp

{
λk

n∑
l=1

pl
µl

(
ejul − 1

)}
.

Определение 1. Функцию h1(u1, ..., .un) будем называть асимптотиче-
ской характеристической функцией первого порядка числа занятых при-
боров разного типа в системе MAP |M |∞ в условии предельно редких из-
менений состояний входящего МАР-потока.

Определение 2. Функцию

h(u) = M{eju
∑n

l=1 il} =

K∑
k=1

R(k) exp

{
λk

n∑
l=1

pl
µl

}

будем называть асимптотической характеристической функцией первого
порядка общего числа занятых приборов системы MAP |M |∞ c разнотип-
ными заявками в условии предельно редких изменений состояний входя-
щего МАР-потока.

Определение 3. Функции

h1
(l)(ul) = Mejulil(t) = h1(0, ..., ul, ..., 0) = (10)

=
K∑
k=1

R(k) exp

{
λk
pl
µl

(
ejul − 1

)}
, l = 1, n,

будем называть асимптотической характеристической функцией первого
порядка числа занятых приборов каждого типа в системе MAP |M |∞ в
условии предельно редких изменений состояний входящего МАР-потока.
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4. Численный анализ

Для сравнения асимптотических и допредельных значений основных
характеристик исследуемой системы найдем асимптотическое значение ма-
тематического ожидания числа занятых приборов

fmas
l (k) =

∂H(k, u1, . . . , un)

j∂ul

∣∣∣∣us = 0,
s = 1, n

, k = 1, . . . ,K, l = 1, . . . , n.

Откуда
fmas

l =
pl
µl

rΛe, l = 1, . . . , n, (11)

где e —единичный вектор-столбец, r —вектор-строка [R(1), R(2), . . . , R(K)].
Допредельное значение математического ожидания числа занятых при-

боров в системе MAP|M|∞ c разнотипным обслуживанием определяется
следующим образом [10]:

fml =
pl
µl

rBe, l = 1, . . . , n. (12)

Асимптотическое выражение для моментов второго порядка числа заня-
тых приборов l-ого типа может быть вычисленно как

smas
l (k) =

∂2H(k, u1, . . . , un)

j2∂u2l

∣∣∣∣us = 0,
s = 1, n

, k = 1, . . . ,K, l = 1, . . . , n.

Тогда имеем следующее выражение для вторых моментов

smas
l =

pl
µl

K∑
k=1

R(k)λk(λk
pl
µl

+ 1), l = 1, . . . , n. (13)

Допредельное значение второго моента имеет вид [10]

sml = rBpl{I + [µlI−Q]−1[µlI + 2Bpl]}{2µlI−Q}−1e, l = 1, . . . , n. (14)

Аналогично, запишем выражение для асимптотического и допредельного
значений корреляционного моментов

cmas
lg =

plpg
µlµg

K∑
k=1

λ2kR(k),

cmlg =
1

µl + µg
(plfmg + pgfml)Be,

l = 1, . . . , n, g = 1, . . . , n, l 6= g.

(15)
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Для определения области применимости данного метода рассмотрим
пример при n = 3, K = 3.

Определим МАР-поток следующими параметрами:

Q =

 −11 5 6
0, 5 −1 0, 5
2, 5 2, 5 −5

 , Λ =

 1 0 0
0 12 0
0 0 1

 ,

D =

 0 0, 2 0, 5
0, 1 0 0
0, 9 0, 6 0

 ,

p1 = 0, 2, p2 = 0, 5, p3 = 0, 3 —вероятности поступления в систему заявок
соответствующего типа.

Определим относительную погрешность вида

∆l =

∣∣∣∣sml − smas
l

sml

∣∣∣∣ , l = {1, 2, 3}.

ε sm1 sm2 sm3

0,1 106,765 2411,406 30,429
0,01 116,213 2651,467 31,992
0,001 119,449 2786,991 32,293

Асимптотика smas
1 = 119, 895 smas

2 = 2808, 947 smas
3 = 32, 329

Таблица 1: Сравнение допредельных и асимптотических значений харак-
теристик системы.

ε 0,1 0,01 0,001
∆1 0,123 0,032 0,004
∆2 0,165 0,059 0,008
∆3 0,062 0,011 0,001

Таблица 2: Сравнение значений относительной погрешности.
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Из полученных результатов видно, что с уменьшением ε относительная
погрешность стремится к нулю.

5. Заключение

В работе проведено исследование СМО МАР|M|∞ методом асимпто-
тического анализа в условии предельно редких изменений состояний вхо-
дящего МАР-потока. Получены выражения для асимптотических харак-
теристических функций первого порядка общего числа занятых приборов
и числа приборов каждого типа в рассматриваемой системе. Проведено
численное сравнение допредельных и асимптотических значений основных
характеристик системы.
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Abstract

Consideration is given to a classical problem which is important in data net-
works where data is divided into packets that are sent using different routes. At
the destination packets should be re-ordered so as to recover the original data.
We model data network as N-server queueing system (N > 3) with single infi-
nite capacity buffer, where each server represents a route. Customers arrive at the
system according to Poisson flow and receive service which is exponentially dis-
tributed with the same parameter. The order of customers upon arrival has to be
preserved upon departure. Customers which violated the order are kept in rese-
quencing buffer which also has infinite capacity. It is assumed that resequencing
buffer may be partitioned into n, 1 ≤ n ≤ N − 1, queues, depending on the num-
ber of busy servers, and i-th queue contains customers which have to wait for i
service completions before they can leave the system. Equations for computation
of joint stationary distribution of number of customers in buffer, servers and each
queue in resequencing buffer, which admit recursive solution, are being obtained.
Numerical example is given.

Keywords: resequencing, queueing system, joint distribution, infinite capacity

1. Introduction

It is well-known that performance of multiserver simultaneous processing systems
can suffer from resequencing issue, i.e. when the order of arriving customers (jobs,
items etc.) is violated due to disordering which may be introduced by service process
or other external/internal factors. As consequence of disordering some customers have
to wait for other customers before they leaving the system. Various analytical methods
and models have been proposed to study the impacts of resequencing. Survey on the
resequencing problem that covers period up to 1997 and review of queueing theoretic
methods and early models for the modelling and analysis of parallel and distributed
systems with resequencing can be found in [6] and [7]. Queueing-theoretic approach
to resequencing problem implies that the system under consideration is represented
as interconnected queueing systems/networks where disordering of customers takes
place. The system is followed with resequencing buffer where the order of customers
is recovered. In [13] convenient suggestion was made to group existing papers on
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Figure 1: Sketch of multiserver resequencing queue

resequencing into two categories: papers that characterize the disordering process
using single queueing system with several servers sharing a single queue (see, e.g. [1])
and papers where disordering is modelled by a queueing system with several parallel
servers and queues, and each server has its own dedicated queue (see, e.g. [19]). Paper
[13] contains the survey of papers belonging to these two categories. Up to now
various problems setting have been considered and solved including distribution of
number of packets in resequencing buffer and in system under different assumptions
about arrival and service process, distribution of the resequencing delay, and optimal
allocation of customers (see, e.g. [2], [4]–[10], [12], [14], [17]–[19]).

In this paper we study the system belonging to the first category, specifically
M|M|N|∞ resequencing queue with N > 3. The sketch of the system can be seen
in Fig.1 (a). There is one Poisson incoming flow, one queue of infinite capacity and
several homogeneous servers which serve customers during exponentially distributed
times according with FCFS or LCFS or Random choice discipline. Customers which
violated arrival order are kept in resequencing buffer (RB) of infinite capacity before
they can leave the system. As it was noticed in [16], in such M|M|N|∞ resequencing
queue with N > 2 servers, resequencing buffer can be thought of either as a single
queue where all customers which violated arrival order reside together (see Fig.1 (a))
or as collection of several separate interconnected queues (see Fig. 1 (b)). In the latter
case i-th queue contains those customers which have to wait for i service completions
before they can leave the system. Notice that number of service completions needed
by a customer in RB to leave the system cannot be greater than (N − 1).

The motivation to introduce such partition of resequencing buffer into separate
queues can be best described by example. Consider M|M|4|∞ resequencing queue.
Without loss of generality we suppose that customers upon entering the system obtain
sequential number; the sequence starts from 1 and coincides with the row of natural
numbers. If we started observing the system when it was initially empty then at some
time instant we may see the system in the state as depicted in Fig.2 (a) or Fig.2 (b).
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Figure 2: Examples of resequencing system’s contents at two different time instants

Each square represents one customer and number in the square is its sequential num-
ber. Though it is easy to calculate the total number of customers in RB, there is one
interesting observation. For example, in Fig.2 (b) if the next service completion is
of customer 2, then customers 2, 3, 4, 5, 6 will leave the system (in batch), whereas
other customers in RB will keep on waiting. But if the next service completion is of
customer 7, then 7, 8, 9, 10, 11, 12 will not leave the system, but will wait together
with customers 3, 4, 5, 6 until the service of customer 2 is completed. Due to such
evolution of RB contents it is natural to group customers in RB in different queues.
They are marked out in Fig.2 (a) or Fig.2 (b). Partitioning of RB into several queues
gives more detailed view of its dynamics and leads to number of interesting ques-
tions: what is the joint stationary distribution of all queues in the system; are there
any dependencies between queues’ sizes; what happens with queues in RB if N grows
without bound; what the influence of service distribution on queues’ sizes in RB. In
this paper we focus on first two questions.

In the system with N ≥ 2 servers, if all of them are busy, then the resequencing
buffer can be partitioned into (N − 1) queues (see Fig. 2(a) and Fig.2(b) as example
for N = 4). If the number of busy servers is less than N, then number of queues
in resequencing buffer is equal to the number of busy servers. The analysis of joint
stationary distribution of number of customers even in simple cases with Poisson flow
and homogeneous exponential servers turns out to be a challenging task. In [16] for
M/M/3/∞ queue followed with infinite resequencing buffer one obtains expressions
for joint stationary distribution of number of customers in buffer and servers, and
number of customers in each of two queues in resequencing buffer both in explicit
form and in terms of generating functions. In [3] for M/M/N/∞ queue followed with
infinite resequencing buffer there was obtained algorithm for recursive computation
joint stationary distribution of number of customers in buffer and servers, and sum of
number of customers in two, three, ...., and (N − 1) queues in resequencing buffer.
In this paper consideration is given again to M/M/N/∞ queue followed with infinite
resequencing buffer. The main contribution is the methodology for computation of
joint stationary distribution of number of customers in buffer and servers, and number
of customers in each queue in resequencing buffer. It is shown that joint stationary
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distribution can be computed recursively. We note that joint distribution can be also
obtained in terms of generating functions but this analysis is left for further research.

Next section is devoted to the description of the system. In Section 3 the system
of equations which admits recursive computation of joint stationary distribution of
number of customers in buffer and servers, and number of customers in each queue in
resequencing buffer is given. Short numerical example concludes the paper.

2. System description and notation

Consider a queueing system with 3 < N < ∞ servers, infinite capacity buffer, in-
coming Poisson flow of customers of intensity λ, exponential distribution of service in
each server with parameter µ and resequencing buffer of infinite capacity. Customers
upon entering the system obtain sequential number and join buffer. Without loss of
generality we suppose that the sequence starts from 1 and coincides with the row of
natural numbers, i.e. customer upon entering the empty system receives number 1, the
next one — number 2 and so on and so forth. Customers leave the system strictly in
order of their arrival. Thus after customer’s arrival it enters server (if there are any
idle) or remains in the buffer for some time and then receives service on one of the
servers. If at the moment of its service completion there are no customers in the sys-
tem or all other customers present at that moment in the buffer and in all other servers
have greater sequential numbers it leaves the system. Otherwise it occupies a place in
the RB. Customer from RB leaves it if and only if its sequential number is less than
sequential numbers of all other customers present in system. It may be noticed that
customers may leave RB in groups. For example, in Fig.2(a) if customer with sequen-
tial number 2 is the next to finish service then it leaves the system at one together with
customer with sequential number 3 and 4.

In order to correctly define partitioning of RB into several queues we use the fol-
lowing approach. Assume there are n, n = 1,N, busy servers in the system. Each
time any server becomes free or busy we label customers in servers according to the
order in which they occupied servers. Let us refer to customer which was the last to
enter server as “1st level” customer. Customer which entered server right before “1st

level” customer is referred to as “2nd level” level customer. The “3rd level” customer
is the one which entered server before “2nd level” customer. Proceeding in similar
manner customer which was the first (among n) to enter server is referred to as “nth

level” the customer. Customers which reside in resequencing buffer form (n − 1) sep-
arate queues in the following way. Customers which entered RB between “1st level”
and “2nd level” customer form queue #1; customers which entered RB between “2nd

level” and “3rd level” customer form queue #2 and so on. Customers which entered
RB between “(n − 1) level” and “nth level” customer form queue #(n − 1). Example
of such partitioning of resequencing buffer into separate queues in case when N = 4
is given in Fig. 2a and Fig. 2b. Let us denote by pn, n ≥ 0, stationary probabilities of
the fact, that there are n customer in buffer and servers (customers in RB are not taken
into account). One can notice that pn, n ≥ 0, are determined by the same equations
as in simple M/M/N/∞ queue. For stationary probabilities of the considered system
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with resequencing to exist it is necessary and sufficient that necessary and sufficient
condition for existence of probabilities pn is fulfilled i.e. ρ/N < 1 must hold.

Let us denote by pn;i1,...,im , m = 1,N − 1, i1, . . . , im ≥ 0, stationary probability of
the fact that there are n ≥ N customers in buffer and servers, and in RB there are i1
customers in queue #1, i2 customers in queue #2, . . . , im customers in queue #m. If
number of busy servers is n < N, then we denote by pn;i1,...,im , m = 1, n, i1, . . . , im ≥ 0,
stationary probability of same fact. The only difference between cases n ≥ N and
n < N is that in the former case number of queues in RB may vary from 1 to (N − 1)
and in the latter case it may vary only from 1 to n.

3. System of equilibrium equations
Due to the space limitation we are unable to give detailed description of how bal-

ance equations for all pn;i1,...,im can be written out. We give the idea instead. In order
to write out equilibrium equations one has to consider step-by-step different partitions
of the state space and use rate-in-rate-out principle (local balance). Notice that if one
sums up say probability pN;i1,...,iN−1 over all possible values of i2, . . . , iN−1 (the result of
summation we will denote by pN;i1 , i.e. we simply omit the indexes over which the
summation is performed), then one obtains the probability of the fact that there are N
customers in buffer and servers, and queue #1 contains i1 customers (irrespective of
the number of customer in queue #2, #3 ... #(N − 1) in RB). For probabilities of such
state sets it is possible to analyse one-step transitions and write out balance equations
that eventually lead to determination of the whole joint distribution.

For probabilities pn;i1 , n ≥ N, i1 ≥ 0, the following equations hold

pn;0(λ + Nµ) = pn−1;0λ + pn+1(N − 1)µ, n ≥ N, (1)

pn;i1 (λ + Nµ) = pn−1;i1λ + pn+1;i1−1µ, n ≥ N, i1 ≥ 1. (2)

Probabilities pN−1;i1 , i1 ≥ 0, are governed by the following equations

pN−1;0[λ + (N − 1)µ] = pN−2λ + pN(N − 1)µ, (3)

pN−1;i1 [λ + (N − 1)µ] = pN;i1−1µ, i1 ≥ 1. (4)

Probabilities pn;i1 , n = 1,N − 2, i1 ≥ 0, are given by

pn;0(λ + nµ) = pn−1λ + pn+1;0nµ, n = 1,N − 2, (5)

pn;i1 (λ + nµ) = pn+1;i1 nµ +

i1−1∑
j=0

pn+1;i1− j−1, jµ, n = 1,N − 2, i1 ≥ 1. (6)

For probabilities pn;i1,...,im , m = 2,N − 1, n ≥ m, i1, . . . , iN−1 ≥ 0, one can write
out the system of balance equations in general form. It holds

pn;0,i2,...,im (λ + Nµ) = pn−1;0,i2,...,imλ + pn+1;i2,...,im (N − m)µ +

+

i2−1∑
j=0

pn+1; j,i2− j−1,i3,...,imµ + . . . +

im−1∑
j=0

pn+1;i2,...,im−1, j,im− j−1µ, n ≥ N, i2, . . . , im ≥ 0, (7)
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pn;i1,...,im (λ + Nµ) = pn−1;i1,...,imλ + pn+1;i1−1,i2,...,imµ, n ≥ N, i1 ≥ 1, i2, . . . , im ≥ 0, (8)

pN−1;0,i2,...,im [λ + (N − 1)µ] = pN−2;i2,...,imλ + pN;i2,...,im (N − m)µ +

+

i2−1∑
j=0

pN; j,i2− j−1,i3,...,imµ + . . . +

im−1∑
j=0

pN;i2,...,im−1, j,im− j−1µ, i2, . . . , im ≥ 0, (9)

pN−1;i1,...,im [λ + (N − 1)µ] = pN;i1−1,i2,...,imµ, i1 ≥ 1, i2, . . . , im ≥ 0, (10)

pn;0,i2,...,im (λ+nµ)= pn−1;i2,...,imλ+pn+1;0,i2,...,im (n−m+1)µ+
i2−1∑
j=0

pn+1;0, j,i2− j−1,i3,...,imµ +

+ . . . +

im−1∑
j=0

pn+1;0,i2,...,im−1, j,im− j−1µ, m , N − 1, n = m,N − 2, i2, . . . , im ≥ 0, (11)

pn;i1,...,im (λ + nµ) = pn+1;i1,...,im (n − m + 1)µ +

i1−1∑
j=0

pn+1; j,i1− j−1,i2,...,imµ + . . . +

+

im−1∑
j=0

pn+1;i1,...,im−1, j,im− j−1,µ, m , N − 1, n = m,N − 2, i1 ≥ 1, i2, . . . , im ≥ 0. (12)

In equations (7)–(12) for the sake of brevity we used agreement that
∑−1

i=0 ai = 0. For
fixed value of N system (1)–(12) can be solved recursively. Due to space limitation we
were unable to give here the procedure and just show the final computational results
in the next section.

4. Numerical examples
We have carried out extensive numerical experiments computing joint stationary

distribution of number of customers in buffer and servers, and number of customers
in queues in RB, as well as several important performance characteristics. We note
that the complexity of the solution algorithm grows very fast as number of servers
increases and already when N = 10 computation of the whole joint stationary distri-
bution becomes very slow. Below we give several results of numerical experiments.
It is assumed that number of servers is N = 4 and service intensity is µ = 1. For
graphic presentation of joint stationary distribution pn;i1,i2,i3 one can choose only two
coordinates at once. In Fig. 3 for system load ρ/N = 0.75 one can see the behaviour
of joint stationary distribution of number of customers in buffer and in queue #1 in RB
(Fig. 3(a)), joint stationary distribution of number of customers in buffer and in queue
#2 in RB (Fig. 3(b)), joint stationary distribution of number of customers in buffer and
in queue #3 in RB (Fig. 3(c)).

In Fig.4 one can see the behaviour of the same distribution for system’s load ρ/N =

0.9.
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Figure 3: System’s load ρ/N = 0.75. Joint stationary distribution of number of cus-
tomers in buffer and in (a) queue #1 in RB, (b) queue #2 in RB, (c) queue #3 in RB

Figure 4: System’s load ρ/N = 0.9. Joint stationary distribution of number of cus-
tomers in buffer and in (a) queue #1 in RB, (b) queue #2 in RB, (c) queue #3 in RB
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Abstract

This paper is a continuation of a publication series, devoted to the
study of probabilistic properties of non-classical queuing systems output
flows. Here we consider a priority system controlling conflict requirement
flow. With the help of a cybernetic approach a mathematical model of
the output system flows in the form of a five-dimensional random vector
sequence is constructed and investigated. In particular the conditions of
the stationary distribution existence for this random vector sequence are
obtained.

Keywords: output flow, queuing system with variable structure, pri-
ority service, cybernetic approach, nonlocal description, homogeneous
vector Markov chain

1. Introduction

The study of output flow properties is most promising and pressing in mod-
ern queuing theory. This is primarily due to the widespread use of objectives
and methods of queuing theory in production organization and information
system development. Typically, systems like that have a branched structure
and are composed of two or more subsystems combined in some way. Fre-
quently the output flow of one subsystem is the input to the other, and in this
case, the question naturally arises about the description of a subsystem output
flow. To be more exact this is actually the problem of investigating a subsys-
tem output flow. The first results in the field of research output flows were
obtained in the 60-ies of XX century by P.J. Burke, J.W. Cohen, E. Reich and
P.D. Finch. These results are related to the simplest systems. In our country
the output flows at different times were investigated by many famous mathe-
maticians. In his writings B.V. Gnedenko, I.N. Kovalenko, G.S. Tsitsiashvili,
I.I. Yezhov, N.V. Markov V.F. Kadankov considered single-channel systems
with some complications in the type of input, queuing mechanism discipline
and service. As a rule, the output flow is designated as the input one is. For
this purpose one of the following equivalent ways is used:

• the way determined by a random process {ξ̄(t); t > 0}, where the random
variable ξ̄(t), t > 0 characterizes the number of requests served by the
system during the time interval [0, t) and ξ̄(0) = 0;
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• the way specified by the random sequence {(τ ′i, ξ̄′i); i > 1}, which is
denoted by τ ′i and ξ̄′i respectively i-th moment of the occurrence of
output requirements and the number of customers served by the system
at this time.

If one of the proposed methods is used for the description of the output flow
the finite-dimensional distributions of the constructed object cannot be found.

2. The cybernetic approach

While constructing and analyzing the mathematical model of the control
system service and its output flows a so-called cybernetic approach is used
which was methodologically developed by A.A. Lyapunov and S.V. Yablonsky
[1]. Cybernetic approach is based on the assumptions of:

• discreteness of the system acts in time;
• non-locality in the description of the structure of the control system;
• joint consideration of the block structure of the control system and its

functioning over time.
These principles allow to distinguish scheme, information, coordinates and

function of the control system. For the scheme defined the following blocks:
the external environment, the input and output terminals, external memory,
internal memory, information processing unit of external and internal memory.
Particular scheme may not include some of the blocks.

The scheme of the control system of service reflects its skeletal structure.
The information represents the status of memory cells in the current time. The
coordinates describe the blocks location in the scheme of the control system.
The function specifies the action that the system can do, moving to the next
discrete points in time. Also introduces the concept of the algorithm controlling
of scheme blocks states.

3. Application of cybernetic approach to construct a
mathematical model of a priority system

In this paper the system control m independent and conflict traffic flows
Π1, Π2, . . ., Πm using traffic light at the intersection of m highways is explored.
Conflict flows means that their service takes place in disjoint intervals. Incom-
ing flows are divided into three types: Π1 — low-intensity flow; Π2, . . ., Πm−1
— medium intensity flows and Πm — high flow. Only flow Π1 has priority.
It means that any flow request Π1 must be serviced as soon as possible, but
without interrupting other service requirements. Here machine service means
its moving through the intersection. Each of the m flows has the main stage of
the service and stage readjustment. During the readjustment continues to be
served the same flow as in the previous main stage, but with greater intensity.
For the high flow Πm is additionally introduced another time period in which it
continues to service. So servicing device must have 2m+ 1 states, and besides:
Γ(2j−1) is a state in which the flow Πj served only with intensity µj > 0; Γ(2j)
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is a state in which the flow Πj served only with intensity µ′j > µj ; Γ(2m+1)

is a state in which the flow Πm served only with intensity µ′′m > µm. Here
µj (µ′j) determines the average number requests serviced per unit time in the

Γ(2j−1) (Γ(2j)), respectively, and µ′′m determines the average number of claims
processed per unit of time in the state Γ(2m+1).

Cybernetic approach allowed to identify the following blocks of the control
system scheme:

• the input flows Π1, Π2, . . ., Πm are the first type of input poles;
• the flows of saturation Π′1, Π′2, . . . , Π′m are the second type of input poles;
• the queues O1, O2, . . ., Om are the external memory;
• the service mechanism strategies δ1, δ2, . . ., δm are the information pro-

cessing unit of external memory;
• the servicing device with states Γ(1), Γ(2), . . ., Γ(2m+1) is the internal

memory, the algorithm of variation these states is the information pro-
cessing unit of external memory;
• the system output flows Π1, Π2, . . . , Πm are the output poles.
Listed above blocks of the control system scheme are shown in figure 1.
Set of: the states of queues, the states of servicing device, the states of

input flows, the states of output flows and the states of flows of saturation
determines the information of the priority queueing system. The numbers of:
the input flows, the flows saturation, the output streams, the queues, and the
servicing device states define the coordinates of the priority control system.
The function of the system is flow control (permit or deny the start of service
for each of them), and direct service heterogeneous requirements. According to
cybernetic approach provisions the system was observed in discrete timepoints
τi, i = 0, 1, . . . or on an interval [τi, τi+1). Here τi is a moment of switching
of a servicing device phase. Actually dot stochastic process {τi; i > 0} defines
(sets) the scale cycles operating time control system.

We define with j = 1,m and i = 0, 1, . . . the following random elements:
1) ηj,i is number of the flow Πj demands which arrive over the time interval

[τi, τi+1), ηj,i ∈ X = {0, 1, . . .};
2) Γi is a state of the servicing device on a time interval [τi, τi+1), and

Γi ∈ Γ = = {Γ(1), . . .,Γ(2m)};
3) ξj,i is the maximum possible number of demands which can be served

for a time interval [τi, τi+1) on a flow Πj , ξj,i ∈ {0, l′j , lj}, j = 1,m− 1, ξm,i ∈
{0, l′′m, l′m, lm}. Here lj with j = 1,m determines the maximum number of
the flow Πj customers, which can be served for state Γ(2j−1) operating time,
and lj = [µjT2j−1], l′j = [µ′jT2j ] and l′′m = [µ′′mT2m+1], lj > l′j , lm > l′′m;

4) κj,i is a flow Πj queue length at a time τi, κj,i ∈ X = {0, 1, . . .};
5) ξ̄j,i is a actual number of the flow Πj serviced requests for a time interval

[τi, τi+1), ξ̄j,i ∈ Yj = {0, 1, . . . , lj};
6) ξ̄j,−1 is a actual number of the flow Πj serviced requests for a time

interval [0, τ0), ξ̄j,−1 ∈ Yj .
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Fig. 1: Functional scheme of a priority control system.

The family {ξ̄j,i; j = 1,m, i = 0, 1, . . .} defines the output flows nonlocal de-
scription. Applications are selected out of flow queue according to an extreme
strategy service mechanism, that is ξ̄j,i = min {κj,i + ηj,i; ξj,i}. Input flows are

Poisson, so we have a relation P (ηj,i = uj |Γi = Γ(r)) = (λjTr)uj (uj !)
−1 exp{−λjTr} =

ϕj(uj , Tr), uj ∈ X, r = 1, 2m+ 1. To describe the servicing device states
changing priority algorithm we introduce the following function U(Γ(r), w1, u1),
Γ(r) ∈ Γ, w1 ∈ X and u1 ∈ X:

U(Γ(r), w1, u1) =



Γ(1), r = 2m;

Γ(r+1), r = 1, 2m− 2;

Γ(2m), r ∈ {2m− 1, 2m+ 1}, w1 = 0, u1 > 0;

Γ(2m), r ∈ {2m− 1, 2m+ 1}, w1 > 0;

Γ(2m+1), r ∈ {2m− 1, 2m+ 1}, w1 = u1 = 0.
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Then Γi+1 = U(Γi,κ1,i, η1,i).

4. Analytical studies results

In view of the independence of input flows and flows saturation studied
only vector sequence {(Γi,κ1,i,κm,i, ξ̄1,i−1, ξ̄m,i−1); i > 0}, that determines the
behavior of the system on the priority Π1 and intensity Πm of the flow. This
sequence sets and nonlocal description of output flows on these directions. Here
for the output flow components meet the ξ̄1,i and ξ̄m,i, and Γi,κ1,i,κm,i into
play tag.

We consider that an initial distribution is defined, that is known probabil-
ities P (Γ0 = Γ(s),κ1,0 = x1,κm,0 = xm, ξ̄1,−1 = y1, ξ̄m,−1 = ym). Well as for
the vector sequence {(Γi,κ1,i,κm,i, ξ̄1,i−1, ξ̄m,i−1); i > 0} were proved several
assertions.

Theorem 1. For the random vector sequence {(Γi,κ1,i,κm,i, ξ̄1,i−1, ξ̄m,i−1); i >
0} the following recurrence relation satisfies: (Γi+1,κ1,i+1,κm,i+1, ξ̄1,i, ξ̄m,i) =
(U(Γi,κ1,i, η1,i),
max{0,κ1,i+η1,i−ξ1,i},max{0,κm,i+ηm,i−ξm,i},min{κ1,i+η1,i, ξ1,i},min{κm,i+
ηm,i, ξm,i}).

Theorem 2. The random vector sequence {(Γi,κ1,i,κm,i, ξ̄1,i−1, ξ̄m,i−1); i ≥
0} is a homogeneous Markov chain with a countable number of states with a
known distribution of the initial vector (Γ0,κ1,0,κm,0, ξ̄1,−1, ξ̄m,−1).

Theorem 3. The space of all possible states of a homogeneous vector Markov
chain {(Γi,κ1,i,κm,i, ξ̄1,i−1, ξ̄m,i−1); i ≥ 0} splits into non-closed sets of minor
states and the minimal closed set of essential communicating aperiodic states.

Theorem 4. For the existence of a stationary distribution of a homoge-
neous vector Markov chain {(Γi,κ1,i,κm,i, ξ̄1,i−1, ξ̄m,i−1); i ≥ 0} are sufficient
that the two inequalities: λ1T − l1 − l′1 < 0, λmT − lm − l′m < 0.

Partially proof of these theorems are presented in [2, 3].

5. Conclusion

In this paper the probability properties of output flows arising in non-
classical queuing systems are studied. Here we consider a priority system con-
trolling conflict requirement flow. With the help of a cybernetic approach a
mathematical model of the output system flows in the form of a five-dimensional
random vector sequence is constructed and investigated. In particular the con-
ditions of the stationary distribution existence for this sequence are obtained.

The work was supported by the state budget theme N 01201456585 ”Math-
ematical modeling and analysis of stochastic evolution and decision-making
processes” and state program ”Support to the leading universities of the Rus-
sian Federation in order to enhance their competitiveness among the world’s
leading research and education centers”.
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Abstract

Queueing systems and networks with negative customers have been a subject
of extensive research for two decades providing means to describe work-removal
phenomena in different communication and information processing systems. This
paper is the continuation of research devoted to elaboration of mathematical tech-
niques for performance evaluation of queueing systems with different types of
negative customers. Specifically we consider the Markovian single server queue-
ing system with two finite queues in which the system time of a tagged customer
may depend on both the customers arrived to the system earlier and later than
the tagged one. New regular customers arrive at the system according to Poisson
flow, occupy one place in buffer (if it is not full) and receive service in FIFO or-
der. External negative signals also arrive at the system according to Poisson flow
with different parameter. Each negative signal transforms one regular customer
into delayed one by moving it to another finite-capacity queue (bunker), where-
from, if it was accepted, it is served with lower priority than the regular ones.
We propose new method based on Chebyshev and Gegenbauer polynomials for
approximate calculation of joint stationary probability distribution of queues in
buffer and bunker. Numerical example is provided.

Keywords: negative arrivals, finite capacity, queueing system, stationary distri-
bution, approximation

1. Introduction
Queueing systems and networks with negative arrivals or customers have received

significant attention from researches since they were introduced in early 1990-s (see
[6], [7], [10]). From practical point of view negative arrivals may represent commands
to delete some jobs, as in distributed processing systems, or transactions in database
systems when certain operations become impossible. Such arrivals typically happen
due to to external causes and thus present different approach to work-removal phe-
nomena in comparison with classic queues with impatient customers or queues with
reneging. This topic has collected a big body of knowledge and it is hardly possible
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to give the comprehensive review here. For review of the publications up to 2011 one
can refer to [1], [3] and [19]. Detailed bibliography up to 2011 can be found in [20].
Among the latest research results one can mention, for example, [11]–[21] and novel
approach to the analysis of networks with negative customers given in [22], [23].

The concept of negative customer has turned out to be quite versatile. Quite of-
ten it is assumed that the arrival of negative customer leads to permanent removal of
other (ordinary) customers residing in the system. It can also be the case that negative
arrivals move ordinary customers between queues or nodes in the network. One of
the problems’ statements introduced in [13] implies that negative customers do not
remove ordinary customers waiting for service in the buffer from the system, but de-
lay their service by displacing them into another queue (bunker) wherefrom they are
served according to a certain discipline (say, for example, with relative priority). This
may also be view as a type of re-sequencing as stated in [24]. Queues with such neg-
ative arrivals can be used in the modelling of, for example, fault-related processes in
distributed computing system, in databases with two-phase commit strategy and in
the design of traffic generators, when one needs to introduce (controlled) stochastic
disordering in the flow.

It should be mentioned that we are primarily interested in the study of stationary
characteristics. The latest results of the analysis of queueing systems with this type
of negative customers are presented in [14]–[17], [24]. Particular interest presents the
case when queues’ capacities (of buffer and bunker) are finite. It is shown in [16] that
apart from matrix analytic approach, Gaussian elimination method and other numeri-
cal methods it is possible to obtain joint stationary distribution utilizing properties of
generating functions and special functions (Chebyshev and Gegenbauer polynomials).
Note that such approach is not new as it was already used in [2], but for the analysis of
another type of queueing system. The method presented in [16], which allows one to
do it, is algebraic and suitable for exact arithmetics implementation though still suf-
fers from one computational problem. The problem is the need to efficiently perform
basic operations with arbitrary big numbers. In this paper we present the modification
of method which makes it from the one hand approximate and from the other hand
allows one to carry out computations of stationary performance characteristics for
higher values of queues’ capacities almost without loosing accuracy. One interesting
feature of the proposed method revealed during numerical experiments (see section
4) indicates that, depending on initial values, one can obtain exact values for several
performance characteristics using worst-case approximation (which substantially cuts
computation time). Due to space limitation we will omit tedious derivations and just
present main ideas and key results. Comparisons with other known solution methods
(matrix-geometric, Gaussian elimination) and discussion of computational complexity
and accuracy is also left aside.

The rest of the paper is organized as follows. Section 2 is devoted to the detailed
description of the system, equilibrium equations for joint stationary probabilities and
several useful relations that follow from rate-in-rate-out principle. In section 3 the
idea of approximation is briefly described. Some computational results with short
discussion are provided in section 4.
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2. Description of the system
Consideration is given to the queueing system (QS) with incoming Poisson flow of

the ordinary customers of intensity λ, Poisson flow of negative customers of intensity
λ− and one server. For ordinary customers there is a buffer of finite capacity k > 0. If
upon arrival of the ordinary customer the buffer is full, ordinary customer is lost. A
negative customer upon arrival moves one ordinary customer from buffer, if it is not
empty at the instant of arrival, to another queue (bunker) of finite capacity r > 0. If
upon arrival of a negative customer the queue in the buffer is not empty but bunker
is full, the customer displaced from buffer is considered to be lost. Service times of
customers from both buffer and bunker are exponential with the same parameter µ.
Upon service completion customer from buffer enters server and, if buffer is empty,
customer from bunker goes to service (i.e. customers from bunker are served with
relative priority).

Denote by pi j stationary probability of the fact that there are i customers in buffer,
j customers in bunker and server is busy. By p0 we denote stationary probability of
empty system. Stationary distribution satisfies the following system of equilibrium
equations:

λp0 = µp00, (1)

(λ + µ)p00 = λp0 + µp10 + µp01, i = 0, j = 0, (2)

(λ + µ + λ−)pi0 = λpi−1,0 + µpi+1,0, i = 1, . . . , k − 1, j = 0, (3)

(µ + λ−)pk j = λpk−1, j, i = k, j = 0, . . . , r, (4)

(λ + µ)p0 j = µp1 j + λ−p1, j−1 + µp0, j+1, i = 0, j = 1, . . . , r − 1, (5)

(λ + µ)p0r = (µ + λ−)p1r + λ−p1,r−1, i = 0, j = r, (6)

(λ+ µ+ λ−)pi j = λpi−1, j + µpi+1, j + λ−pi+1, j−1, i = 1, . . . , k − 1, j = 1, . . . , r − 1, (7)

(λ + µ + λ−)pir = λpi−1,r + λ−pi+1,r−1 + (µ + λ−)pi+1,r, i = 1, . . . , k − 1, j = r, (8)

with the normalization condition

p0 +

k∑
i=0

r∑
j=0

pi j = 1. (9)

Although for the sake of clarity we will consider the case k = r and r ≥ 6, the proposed
analysis is valid also for the general case k > 0, r > 0.

One of the key relations that allows the computation of the joint stationary prob-
ability distribution pi j is the one which shows how probability of empty system p0
depends on boundary probabilities {p0 j, j = 1, . . . , r}, {pi0, i = 1, . . . , r − 1}, {pir, i =

1, . . . , r− 1} and {pr j, j = 0, . . . , r}. It is shown in [16], from rate-in-rate-out principle
it follows that for probability p0 equals

p0 = 1 −
(1 − qr+1)ρ

(1 − ρ + λ−

µ
)qr+1

r∑
j=0

pr j. (10)
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where, here and henceforth, ρ = λ/µ, q = λ/(µ + λ−). Thus for the considered queue-
ing system p0 depends only on {pr j, j = 0, . . . , r}. In [16] it is shown that if one finds
Xr j such that pr j = Xr j p0, then from (10) one can compute probability p0 and con-
sequently joint stationary probability distribution. In the next section we show how
the approximation to the joint stationary probability distribution can be obtained by
introducing several modifications into the method of [16].

3. Approximation of joint stationary probability distribution
Let us introduce double probability generating function (PGF)

P(u, v) =

r∑
i=0

r∑
j=0

pi juiv j, 0 ≤ u ≤ 1, 0 ≤ v ≤ 1. (11)

Multiplying (1)–(8) by uiv j and summing over all values of i and j, having collected
common terms, we obtain

−[λu2 − (λ + µ + λ−)u + µ + λ−v]P(u, v) =
µu(v − 1)

v
p00 + λur+1(1 − u)

r∑
j=0

pr jv j +

+
(µ + λ−v)(u − v)

v

r∑
j=0

p0 jv j + λ−vr(1 − v)
r∑

i=1

pirui. (12)

The expression in the square brackets in the left part of the previous equation is a
polynomial of a second degree in u. Its roots have the form

u1,2 = u1,2(v) =
λ + µ + λ− ∓

√
(λ + µ + λ−)2 − 4λ(µ + λ−v)

2λ
. (13)

It can be seen, that u2(v) > 1 and 0 < u1(v) ≤ 1 for 0 ≤ v ≤ 1. Generating function
P(u, v) is the ratio of two polynomial functions. For each value of v PGF P(u, v) is
continuous function of u on the whole set R of real numbers. Then, as left part in (12)
vanishes at points (u1(v), v) and (u2(v), v) then the right part must vanish at these point
too. Therefore we obtain two equations:

µu1(v − 1)
v

p00 + λur+1
1 (1 − u1)

r∑
j=0

pr jv j +

+
(µ + λ−v)(u1 − v)

v

r∑
j=0

p0 jv j + λ−vr(1 − v)
r∑

i=1

pirui
1 = 0, (14)

µu2(v − 1)
v

p00 + λur+1
2 (1 − u2)

r∑
j=0

pr jv j +

+
(µ + λ−v)(u2 − v)

v

r∑
j=0

p0 jv j + λ−vr(1 − v)
r∑

i=1

pirui
2 = 0. (15)
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If we now express term with p00 from (14) and put it in (15), after collecting
common terms, we get the following equation(ur

2 − ur
1

u2 − u1
−

ur+1
2 − ur+1

1

u2 − u1

) r∑
j=0

pr jv j +
λ−vr(1 − v)

λ

r∑
i=1

pir
ui−1

2 − ui−1
1

u2 − u1
+

r∑
j=0

p0 jv j = 0. (16)

Now if one expresses term with
∑r

j=0 p0 jv j from (14) and puts it in (15), one obtains

µ(1 − v)p00 + µ

(ur
2 − ur

1

u2 − u1
−

ur+1
2 − ur+1

1

u2 − u1

) r∑
j=0

pr jv j +

+

(
λ
−

ur
2 − ur

1

u2 − u1
− (λ + λ−)

ur+1
2 − ur+1

1

u2 − u1
+ λ

ur+2
2 − ur+2

1

u2 − u1

) r∑
j=0

pr jv j+1 +

+
µλ−vr(1 − v)

λ

r∑
i=1

pir
ui−1

2 − ui−1
1

u2 − u1
− λ−vr+1(1 − v)

r∑
i=1

pir
ui

2 − ui
1

u2 − u1
+

+
(λ−)2vr+1(1 − v)

λ

r∑
i=1

pir
ui−1

2 − ui−1
1

u2 − u1
= 0. (17)

In [16] it is shown that (ui
2 −ui

1)/(u2 −u1), i ≥ 1, are polynomials of integer degree
b i

2 c in v with real coefficients and thus the left part of (16) and (17) are polynomials of
integer degree in v with real coefficients depending on λ, λ−, µ and certain pi j. Specifi-
cally, the degree of the polynomial in (16) is r+1+b r−1

2 c and of the polynomial in (17)
is r + 2 + b r−1

2 c. From the fact that these both polynomial are equal to zero ∀v ∈ [0, 1],
their coefficients are all equal to zero. From this observation in [16] one obtains two
systems of algebraic equations, whose solution eventually allows computation of the
whole joint stationary distribution pi j. The complexity of terms involved in equations
is very high which complicates the computation for high values of r though the proce-
dure itself is simple. This complexity can be reduced if one considers approximations
to roots u1 and u1 instead of their exact form (13). Specifically one can consider La-
grange interpolating polynomials L1

n(v) and L2
n(v), which coincide with u1(v) are u2(v),

respectively, at n + 1 different points. As interpolation nodes it is better to take zeros
of Chebyshev polynomials Tn+1(v) of the first kind of degree n + 1. Now expressions
(ui

2 − ui
1)/(u2 − u1), i ≥ 1, that enter (16) and (17), can be rewritten in the form

ui
2 − ui

1

u2 − u1
=

u2(v)i − u1(v)i

u2(v) − u1(v)
=

L2
n(v)i − L1

n(v)i

L2
n(v) − L1

n(v)
= fin(v), i ≥ 1, v ∈ [0, 1].

It is known (see e.g. [9]) that function fin(v) that interpolates (ui
2−ui

1)/(u2−u1) at n+1
zeros of Chebyshev polynomials of the first kind, can be written as their combination,
that is fin(v) ≈

∑n
k=0 wikTk(2v − 1), where wk are properly defined numbers. If in this

expansion for fin(v) one takes the same number of interpolation nodes n for each i > 1
in such a way that n < b r

2 c, this will reduce the degrees of polynomials in (16) and
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Table 1: Performance characteristics for r = 70, λ = 7, λ− = 5, µ = 10

n π1 π2 Mbu f f Mbunk ωbu f f ωbunk

3 0.000000 -0.428571 0.875000 2352588.31 0.125000 -40.982058
4 0.000000 -0.428571 0.875000 -1423864.72 0.125000 -41.253602
5 0.000000 -0.428571 0.875000 654765.49 0.125000 -41.263460
10 0.000000 -0.428571 0.875000 -656.41 0.125000 -33.860188
15 0.000000 -0.154337 0.707032 23.859852 0.101005 8.045378
20 0.000000 -0.000011 0.612507 1.021670 0.087501 0.625477
25 0.000000 -0.000008 0.612505 1.021108 0.087501 0.625142

0.000000 0.000000 0.612507 1.021670 0.087501 0.625477

(17). Specifically the degree of the polynomial in (16) will be reduced to r + 1 + n
and of the polynomial in (17) to r + 2 + n. No by solving the system of equations,
which follows from (16) and (17), one obtains more simple but approximate algorithm
for computation of pi j, which we omit here due to space limitation, and proceed to
numerical example.

4. Numerical example
Let us have a look on how performance characteristics of the considered queueing

system depend on the quality of approximation. We will be interested in probability
that the arriving customer is lost due to the full buffer (π1), probability that customer
displaced from buffer is lost due to the full bunker (π2), mean number of customers in
buffer (Mbu f f ) and bunker (Mbunk), mean time customer spends in buffer (ωbu f f ) and
bunker (ωbunk).

We consider two different combinations of initial parameters, that is
1) r = 70, λ = 7, λ− = 5, µ = 10 (Table 1);
2) r = 70, λ = 12, λ− = 5, µ = 10 (Table 2);
Numerical computations were carried out using different number of interpolation

nodes n, specifically 3 ≤ n < b r
2 c. The results are presented in Table 1 and Table

2. Last line in each table states exact values of performance characteristics, obtained
using algorithm from [16].

From the results in the tables one can see that approximate results can be quite
accurate even when number of interpolation points n is very low. Numerical experi-
ments show that computational time decreases substantially with slow decrease of n.
Nevertheless it remains an open questing how to choose appropriate number of nodes
n so as not to loose much in accuracy but noticeably gain in computation time and
whether the value of n is the same for all performance characteristics independently
of combination of initial parameters. It should also be stated that the proposed method
is suitable not only for the problem considered but is also applicable to a range of
problems, which borders are to be determined.
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Table 2: Performance characteristics for r = 70, λ = 12, λ− = 5, µ = 10

n π1 π2 Mbu f f Mbunk ωbu f f ωbunk

3 0.000000 0.166667 3.999991 5.709E+10 0.333333 -40.996245
4 0.000000 0.166667 3.999991 -4.311E+10 0.333333 -41.310644
5 0.000000 0.166667 3.999991 2.553E+10 0.333333 -41.386324
10 0.000000 0.166667 3.999991 -1.044E+08 0.333333 -41.789411
15 0.000000 0.166665 3.999999 7987.995960 0.333333 -64.828352
20 0.000000 0.166667 3.999990 69.952997 0.333332 36.561334
25 0.000000 0.166667 3.999990 65.092835 0.333333 31.908287

0.000000 0.166667 3.999990 69.952997 0.333333 36.561334
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Abstract

The problem of energy saving in high performance clusters is considered.
An extension of dynamic resizing method is proposed based on the prediction of
future workload, that aims at provisioning of service level control.

Keywords: cluster, HPC, energy consumption, workload modeling

1. Introduction

Energy saving in big data centres (DC), as well as in high performance clusters
(HPC) is the subject of extensive research nowadays. The overall power consump-
tion of DCs is about 1.5% of total electricity usage [3]. A number of commercial
energy saving software for DCs is available (e.g. HP Power Management, Eaton In-
telligent Power Software Suite), and energy saving functions are built in a number of
HPC queue managers (SLURM, Moab), naturally supported by energy saving modes
of hardware and operation system. However, most this software either exploits the
so-called power capping mode (when the maximum power consumption is limited
above), or user-defined rules, regardless of the possible degradation of service level.
Still there is a number of papers in which the performance-energy tradeoff is investi-
gated in terms of the server management policies, see e.g. [3, 4].

Here we consider the problem of energy saving in a moderately loaded HPC, real-
izing that energy saving in a highly utilized HPC is hardly possible, as time needed for
switching to the energy saving mode is usually greater than jobs interarrival times. We
utilize the natural assumption that, given a future workload, the energy saving mode
may be effectively utilized with limited (if any) loss of service level. Note that, in con-
trast to DCs, the service level of HPCs usually does not get fixed. Our basic idea is to
forecast the future workload and, depending on the forecast, apply dynamic resizing,
i.e. switch idle servers to the energy saving mode. Although we explicitly investigate
only a coarse management method, in concluding remarks we discuss a finer-grained
method. We also provide some numeric results that illustrate the applicability of the
method.
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2. Session-based prediction

Users generally access the resources of an HPC via ssh access sessions. During
each session the user may submit tasks, check the state of the queue, edit the sources,
upload/download files. The session activity is basically logged, e.g. linux-type oper-
ating systems have the so-called utmp, wtmp files.

We suggest the following raw algorithm of energy saving mode management. Pick
a user u from the set of all HPC users U. The work of user u with the HPC is a
sequence of consecutive ON and OFF periods of lengths {tON

i (u), tOFF
i (u)}, i > 1,

assumed to be i.i.d. Once all users of the HPC enter OFF period, say at time t and
HPC becomes idle (is said to be in the global OFF period), then one.

1) estimates the probability Psub(t,T ) of (one or more) task submission before t+T .
If Psub(t,T ) < α for some tolerance level α, then enter (or keep) the energy
saving mode in all free servers until time t + T ;

2) if at time t + T HPC is still idle (global OFF has not finished), return to step 1.
We suggest to forecast every time a session/task ends in a global OFF. The probability
Psub(t,T ) can be estimated as follows. Denote by F(u)

OFF the (unknown) cumulative
distribution function of {tOFF

i (u)}. Then the probability P(u)
1 (t,T ) that the single OFF

session of user u will end (and thus user will log in) in [t, t + T ) is

P(u)
1 (t,T ) =

[
F(u)

OFF(t(u) + T ) − F(u)
OFF(t(u))

]
/
[
1 − F(u)

OFF(t(u))
]
, (1)

where t(u) is the length of the unfinished OFF period. Assume also that a user decides
to submit (one or more) tasks during each ON session independently of his previous
decisions with some probability P(u)

2 . Since users are assumed to act independently,
the event that the global OFF period ends before instant t + T and there will be at least
one submission, provided global OFF at time t, has probability

Psub(t,T ) = 1 −
∏
u∈U

(
1 − P(u)

sub(t,T )
)
= 1 −

∏
u∈U

(
1 − P(u)

1 (t,T )P(u)
2

)
. (2)

Note also that in real life the choice of T should obey the hardware limitation inequal-
ity T > T0, where T0 is the minimum time required to go into standby mode and return
back.

Below we give some experimental results. We assumed exponential durations of
the OFF periods (with rate λu) and used the log files of the SLURM queue manager (task
submissions), and the wtmp log of the HPC of the Karelian Research Centre [2]. The
data covers the range from September 26, 2014 till July 13, 2015, and consists of 976
sessions with 2311 tasks submitted by 33 users.

For each user u we estimated the value λu = n(u)/
(∑n(u)

i=1 tOFF
i (u)

)
, where n(u) is

the total number of session records available for user u, and values {tOFF
i (u)}, i > 1

are taken from wtmp log. Value of P(u)
2 was estimated from the SLURM log. Next,

we selected a sequence of values for T = 300, 600, . . . , 30000 seconds and calculated
the probability P(u)

sub(t,T ) =
(
1 − e−λuT

)
P(u)

2 . Then for user u we calculated the estimate
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P̂(u)
sub(t,T ) = #{ON sessions with submissions}/#{periods of length T in OFF sessions}.

The value P̂(u)
sub(t,T ) may be considered a service level degradation for given T .

In Fig. 1 (left) we depict the behaviour of both these probabilities for one user u.
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Figure 1: left: P(u)
sub(t,T ) vs. P̂(u)

sub(t,T ), right: Psub(t,T ) vs. P̂sub(t,T )

We performed the same procedure for the probability Psub(t,T ). As one can see
from Fig.1 (right), the probability P̂sub(t,T ) tends to be overestimated, that is, a se-
lection of T by using (2), given P(u)

sub(t,T ) =
(
1 − e−λuT

)
P(u)

2 , makes the system more
conservative and should guarantee the given tolerance level α.

A more fine-grained method may concern prediction of the workload at busy times
of the HPC. It seems natural to fit job submission process of each user into Markovian
arrival process. It is suggested to track the required number of servers of submitted
jobs in the Markovian manner. Given these two ingredients, each time a task requiring
some n servers depart from HPC, one can calculate probability that users will submit
a job within time T , which requires not more that n processors. Comparing the results
with given threshold α decision is made whether to enter energy-saving mode.
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OPERATIONAL MANAGEMENT OF WIRELESS
NETWORKS RESOURCES

V.Shirokov
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Abstract
Analyzed the traffic models, the wireless network parameters, the resources,

the loads. Considered the questions of the network resources evaluations, resource
allocation, resource management in real time. It is proposed to evaluate the use
of network resources and to allocate resources according to one of the criteria:
increased productivity (network performance, service efficiency) and energy
saving. The Erlang B formula probability of denial of service and performance
of trunked radio (standard DMR, TETRA) is used as an example of the
calculation.

ОПЕРАТИВНОЕ УПРАВЛЕНИЕ РЕСУРСАМИ
БЕСПРОВОДНОЙ СЕТИ

В.Широков
ЛАНИТ, Москва, Россия

vshirokov@lanit.ru

Аннотация
Анализируются модели трафика, параметры беспроводной сети,

ресурсы, нагрузка. Рассматриваются вопросы оценки ресурсов сети,
распределения ресурсов, управления ресурсами в реальном времени.
Предлагается оценивать использование ресурсов сети и распределять
ресурсы по одному из критериев: повышению продуктивности (про-
изводительности сети, эффективности обслуживания) и энергосбе-
режению. Приводится пример расчета по В-формуле Эрланга веро-
ятности отказа в обслуживании и производительности транкинговой
радиосети (стандарта DMR, TETRA).

Ключевые слова: беспроводная сеть, ресурс, радиотехнология, ре-
альное время, пакет, запрос, сообщение, тайм-слот, пропускная спо-
собность, количество каналов, базовая станция, интенсивность обслу-
живания, нагрузка, эрланг, час наивысшей нагрузки.

1. Введение
Управление и качественное обслуживание пользователей в коммуни-

кационных сетях (КС) в настоящее время всҷ более актуально. Особен-
но управление ресурсами необходимо в беспроводных сетях, использую-
щих радиотехнологии Wi-Fi, WiMAX, LTE, DMR, TETRA. Беспроводные
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КС имеют более ограниченные ресурсы по сравнению с проводными сетя-
ми. Однако число пользователей и услуг в беспроводных сетях постоянно
растҷт, и всҷ больше мультимедийного трафика передаҷтся беспроводным
способом.Таким образом, современная беспроводная КС является мульти-
сервисной системой обмена информацией (МСОИ) [1]. Поскольку нагрузка
на сеть определяется текущим состоянием системы, необходимо управлять
передачей данных и мультимедийным трафиком в реальном времени.

2. Методология анализа и моделирования сети
2.1. Модели и параметры трафика. Большинство исследователей

при оценке систем исходят из типовых моделей трафика. Некоторые иссле-
дователи полагают, что трафик является экспоненциальным, другие исхо-
дят из того, что трафик имеет фрактальные свойства [2].

Фрактальность означает, что трафик обладает последействием (памя-
тью) и имеет структуру, не зависимую от масштаба (час, день, неделя и
т.д.).

Однако целесообразнее учитывать ограничения трафика по определҷн-
ным параметрам передачи:

− временным задержкам и
− используемым ресурсам.
Это важно для беспроводных КС, т.к. их ресурсы более ограничены,

чем у проводных сетей.
Учитывая фрактальность, можно при анализе трафика абстрагировать-

ся от масштаба и оценивать ресурсные затраты двумя параметрами:

− длиной запроса (например, в битах или байтах);
− числом тайм-слотов на обработку запроса.
Под запросами понимаются пакеты, сообщения или транзакции в зави-

симости от уровня абстрагирования. Длина запроса определяет задержку
при передаче запроса, а число тайм-слотов – используемый временной ре-
сурс.

2.2. Ресурсы беспроводной сети. Для эффективного управления
беспроводной КС требуется оперативное распределение ресурсов.

Ресурсами беспроводной КС являются, наряду с временным ресурсом,
следующие:

− пропускная способность С каналов (линий связи) сети;
− интенсивность µ обслуживания запросов базовыми станциями (узла-

ми).
Таким образом, основной задачей для управления беспроводной КС яв-

ляется использование ресурсов (С и µ) в рабочем режиме функциониро-
вания сети.

Пропускная способность С в рабочем режиме монополизируется запро-
сом пропорционально длине b пакетов и нагрузке (активности) a, создава-
емой этими запросами и оцениваемой в часы наивысшей нагрузки (ЧНН).
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Нагрузка (активность) a выражается в Эрлангах.
1 Эрланг = количеству минут занятости / 60 (т.е. в течение ЧНН).
Количество минут занятости зависит от вида трафика (данные, видео

или голос). Например, согласно техническим требованиям Министерства
связи РФ от 29.06.1995, нагрузка a телефонных сообщений от одного або-
нента в ЧНН принимается равной 0,025. Соответственно число абонентов
N, которые могут обслуживаться базовой станцией (БС) в ЧНН, рассчи-
тывается исходя из этой нагрузки.

Соответственно общая нагрузка A от всех абонентов N в ЧНН состав-
ляет:

A = a * N,
где a - нагрузка от одного абонента, N - количество абонентов.

Интенсивность µ обслуживания оценивается общим количеством c тайм-
слотов (трафиковых каналов), которые выделяет БС в единицу времени:

µ ∼ c = 1/a.
Например, вероятность P отказа в обслуживании для системы тран-

кинговой связи оценивается по "В-формуле Эрланга а именно:

P (K) =
AK

K!
[∑K

k=0

(
Ak

k!

)] , (1)

где А=a*N – нагрузка на систему в ЧНН в Эрлангах, a – средняя нагрузка
в ЧНН, создаваемая одним абонентом, N – количество абонентов в зоне
обслуживания БС, K – общее количество тайм слотов БС.

На рис.1 показана зависимость вероятности P отказа в обслуживании
(вертикальная ось) от количества K трафиковых каналов (горизонтальная
ось) для 180 абонентов.

Критериями управления ресурсами как отдельной БС или кластера,
так и КС в целом являются:

− максимизация производительности;
− минимизация энергопотребления.
Максимизация производительности достигается благодаря динамиче-

ской балансировке нагрузки, то есть управления распределением ресур-
сов: пропускной способности C каналов и интенсивностей обслуживания µ
узлов (БС) в реальном времени.

Поскольку беспроводная КС имеет множество узлов (БС), необходимо
принимать во внимание, что основным эксплуатационным расходом OPEX
таких КС являются затраты на потребление электроэнергии. Поэтому дру-
гим критерием служит минимизация расходов на электроэнергию. Это до-
стигается большей загрузкой ресурсов с помощью меньшего количества
БС.

Таким образом, это достигаются следующими основными подходами:
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Рис. 1: Зависимость вероятности P отказа в обслуживании от числа K ка-
налов

− балансировкой нагрузки, т.е. распределением ресурсов в реальном
времени;

− энергосбережение, т.е. минимизация потребления электроэнергии.

2.3. Модели, методы и методики. . Для решения перечисленных
задач используются следующие модели и методики:

− методика сбора исходных данных;
− декомпозиция КС на узлы, каналы, кластеры, виды услуг;
− модели элементов КС (узлов, каналов);
− модели трафика (данные, аудио, видео);
− методика расчета и оценка производительности элементов КС (узлов,

каналов, кластеров);
− балансировка нагрузки (с целевой функцией энергосбережение);
− модель рабочего режима функционирования сети (БС, кластера);
− модель переходного режима (например, при включении БС).
В модели переходного режима работы сети используется гиперэкспо-

ненциальное распределение, поскольку это единственная модель с дискрет-
ным временем, которая позволяет учитывать случайный характер возник-
новения запросов к БС [1].

Для рабочего режима функционирования сети используются марков-
ские модели M/M/1 или M/M/m с одним или m обслуживающими прибо-
рами. Так же используются известные соотношения для систем массового
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обслуживания с конечной очередью и ограниченным числом активных або-
нентов (пользователей). Тогда максимальное количество пользователей:

N ≈ µ/λ
с точностью до 1 запроса, или
N ≈ 1/ρ.
Для расчета и оценки производительности базовых станций и класте-

ров, как моделей систем с конечным числом источников нагрузки N на
входе, используются соотношения Шерра [2, 3]:

T 0 = (N /µ)/(1 - p0) - 1/λ,
где T 0 – среднее время ответа, или время, проведенное пакетом (за-

просом) в узле (или системе); N – среднее число запросов в системе; µ, λ
- интенсивность обслуживания и трафика нагрузки соответственно; p0 –
вероятность того, что в системе нет требований:

p0 = 1/
∑N

i=0 [N !/(N − i)!] (λ/µ)i.
Тогда максимальное число запросов в системе (в очереди и на обслу-

живании):
Nmax = µ / λ + 1,
где Nmax – максимальное количество источников нагрузки, т.е. пользо-

вателей, находящихся в очереди и на обслуживании.
Nmax ≈ 1/ρ,
поскольку ρ= λ / µ.

3. Заключение
Можно сделать следующие выводы.
− Учитывая закон сохранения времени ожидания, можно оперативно

перераспределять запросы, обслуживая менее приоритетные запросы
после более приоритетных.

− Основным параметром, который определяет производительность КС
в реальном времени, является времення задержка τ , которая опреде-
ляется как интервал между моментом готовности запроса (или нача-
лом передачи) и временем полного завершения передачи.

− Временная задержка оценивается числом тайм-слотов, затрачивае-
мых на обработку и передачу запроса.

− Нагрузка выражается общим количеством тайм-слотов, затрачивае-
мых на обслуживание активных запросов в ЧНН.
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Abstract
We consider the queueing network with different types of customers and

parameters depending on the state of the entire network. Establish a sufficient
conditions for the submission of the stationary distribution in the generalized
product-form.
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Аннотация

Находятся достаточные условия представления стационарного
распределения в обобщенной мультипликативной форме для сети
массового обслуживания с различными типами заявок и парамет-
рами, зависящими от состояния всей сети.

Ключевые слова: сеть массового обслуживания, стационарное рас-
пределение, мультипликативная форма

1. Введение
Сети массового обслуживания с матрицей маршрутизации, зависящей

от состояния всей сети, рассматривались в [1]. В [2] исследовались сети
массового обслуживания с параметрами, зависящими от состояния всей
сети. Однако в этой работе интенсивности потока заявок и интенсивно-
сти обслуживания заявок в узлах имели специальный вид. В работе [3]
рассматривались открытые экспоненциальные сети с параметрами, зави-
сящими от состояния всей сети, и возможностью обхода заявками узла
сети. В указанной работе получены условия, накладываемые на решение
уравнений трафика, при выполнении которых удается найти стационарное
распределение сети. В работе [4] исследованы сети с различными вари-
антами зависимости параметров от состояния сети, в том числе и сети с
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различными классами заявок и параметрами, зависящими от состояния
всей сети. Но в отличие от работы [3] в [4] используется другой подход:
находятся условия, накладываемые на параметры сети.

В данной работе рассматриваются сети массового обслуживания с раз-
личными типами заявок и параметрами, зависящими от состояния всей
сети. Для нахождения стационарного распределения используется подход,
предложенный в работе [3]. Устанавливаются условия, при которых стацио-
нарное распределение сети имеет обобщенную мультипликативную форму.

2. Постановка задачи
Рассмотрим сеть массового обслуживания, которая состоит из N од-

нолинейных узлов и обслуживает заявки R типов. Обозначим через nir(t)
– число заявок типа r в i-м узле в момент времени t, i = 1, N , r = 1, R.
Состояние сети в момент времени t ≥ 0 будем описывать случайным про-
цессом n(t) = (n1(t), n2(t), . . . , nN (t)), где ni(t) = (ni1(t), ni2(t), . . . , niR(t))
– состояние i-го узла.

В узлы сети поступают независимые пуассоновские потоки заявок. При
этом, если в момент времени t состояние сети есть n, то интенсивность
потока заявок типа r в i-й узел равна λir(n), т.е. зависит от состояния
сети, i = 1, N , r = 1, R.

Если в момент времени t состояние сети есть n, то длительность обслу-
живания заявки r-го типа в i-м узле имеет показательное распределение
с параметром µir(n), т.е. зависит от состояния сети. Длительности обслу-
живания заявок в узлах независимы между собой, а также не зависят от
процесса поступления. Предполагается, что µir(n) > 0, если nir 6= 0. За-
явка r-го типа, обслуженная i-м узлом, независимо от других заявок с
вероятностью πrs

ij (n) направляется в j-й узел как заявка типа s, а с ве-
роятностью πr

i0(n) покидает сеть. Для любого состояния n выполняется

равенство
N∑
j=1

R∑
s=1

πrs
ij (n) + πr

i0(n) = 1.

В силу вышесказанного процесс n(t) является марковским процессом.
Обозначим через X пространство состояний процесса n(t), а p(n) – его
стационарное распределение. Цель работы – найти стационарное распре-
деление p(n) процесса n(t).

3. Основной результат
Будем предполагать, что матрица (πrs

ij (n)) при каждом фиксирован-
ном n ∈ X является неприводимой, i, j = 1, N, r, s = 1, R. Тогда система
уравнений трафика

εir(n) = λir(n) +
N∑
j=1

R∑
s=1

εjs(n)π
sr
ji (n+ ejs), i = 1, N, r = 1, R, (1)

при каждом n ∈ X имеет единственное положительное решение (εir(n)).
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Стационарное распределение p(n) будем искать в предположении, что
выполняется следующее равенство

p(n+ eir)

p(n)
=

εir(n)

µir(n+ eir)
, i = 1, N, r = 1, R,n ∈ X. (2)

Тогда для того, чтобы для любого состояния n ∈ X выражение p(n)
через p(0) не зависело от формы пути, ведущего из состояния n в 0, должно
выполняться следующее условие:

εjs(n)εir(n+ ejs)

µjs(n+ ejs)µir(n+ eir + ejs)
=

εir(n)εjs(n+ eir)

µir(n+ eir)µjs(n+ eir + ejs)
, (3)

i, j = 1, N, r, s = 1, R,n ∈ X.
Обозначим

ρir(n) =
εir(n)

µir(n+ eir)
, i = 1, N, r = 1, R. (4)

Величины ρir(n) при выполнении условия (3) можно трактовать как
загрузку i-го узла заявками r-го типа.

Используя (4), условие (3) можно переписать в виде

ρir(n+ ejs)ρjs(n) = ρir(n)ρjs(n+ eir). (5)

Введем функции

Gi,r(n) =

nir∏
k=1

εir(n− keir)
µir(n− (k − 1)eir)

=

nir∏
k=1

ρir(n− keir),

Qi(n) =
R∏

r=1

Gi,r(n− ni1ei1 − ni2ei2 − . . .− ni,r−1ei,r−1).

Справедлива следующая
Теорема 1. Пусть процесс n(t) является эргодическим. Если выпол-

няется условие (5), то стационарное распределение процесса n(t) имеет
следующий вид

p(n) =
N∏
i=1

Qi(n− T1(n)− T2(n)− . . .− Ti−1(n))p(0), (6)

где
Ti(n) = (0, 0, . . . , 0, ni1, ni2, . . . , niR, 0, 0, . . . , 0),

p(0) =
( ∑

n∈X

N∏
i=1

Qi(n− T1(n)− T2(n)− . . .− Ti−1(n))
)−1

.
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Доказательство. Пусть марковский процесс n(t) является эргодическим.
Тогда у него существует единственное стационарное распределение p(n),
которое удовлетворяет следующим уравнениям глобального равновесия

N∑
i=1

R∑
r=1

(λir(n) + µir(n)I{nir 6=0})p(n) = (7)

=
N∑
i=1

R∑
r=1

λir(n−eir)p(n−eir)I{nir 6=0}+
N∑
i=1

R∑
r=1

µir(n+eir)π
r
i0(n+eir)p(n+eir)+

+
N∑
i=1

N∑
j=1

R∑
r=1

R∑
s=1

µjs(n+ ejs − eir)πsr
ji (n+ ejs − eir)p(n+ ejs − eir)I{nir 6=0},

где IA – индикатор события A, eir ∈ X – единичный вектор, для которого
все координаты njs равны 0, а координата nir = 1.

Уравнения глобального равновесия (7) разобъем на уравнения локаль-
ного равновесия

µir(n)I{nir 6=0}p(n) = λir(n− eir)p(n− eir)I{nir 6=0}+ (8)

+

N∑
j=1

R∑
s=1

µjs(n+ ejs − eir)πsr
ji (n+ ejs − eir)p(n+ ejs − eir)I{nir 6=0}

и
N∑
i=1

R∑
r=1

λir(n)p(n) =
N∑
i=1

R∑
r=1

µir(n+ eir)π
r
i0(n+ eir)p(n+ eir). (9)

Подставляя (6) в уравнения (8) и учитывая (2), (5), получим уравне-
ния трафика (1). Подставляя (6) в уравнения (9) и учитывая (2), получим
следующее следствие уравнений трафика

N∑
i=1

R∑
r=1

λir(n) =
N∑
i=1

R∑
r=1

εir(n)π
r
i0(n+ eir).

Таким образом, мы нашли распределение p(n), которое удовлетворяет
(8) – (9), а, следовательно, оно будет удовлетворять и (7). Что и требова-
лось доказать. �

4. Заключение
Для сети массового обслуживания с различными типами заявок и па-

раметрами, зависящими от состояния всей сети, найдены условия пред-
ставления стационарного распределения вероятностей состояний. При этом
вероятность каждого состояния рекуррентно выражается через вероятно-
сти соседних состояний вплоть до состояния, когда все координаты равны
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нулю. Указанные условия накладываются на решение системы уравнений
трафика и гарантируют независимость вероятностей состояний от формы
выбранного пути.
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Abstract
In this paper an aggregation of n oneserver queuing systems with widely used

now model of ON-OFF input flows [1, 2] into n - server system is considered. A
synergetic effect of a queue disappearance for n → ∞ in the aggregated system
based on a convergence of specially normalized ON-OFF input flow to partial
Brownian motion is proved.

Keywords: a multiserver queueing system, a synergetic effect, a partial Brown-
ian motion, an ON-OFF input flow.

1. Introduction
Consider n - server queuing system with n = n(N), where N is large parame-

ter: N → ∞. This system has following input flow. Define continuous random
flow with ON and OFF periods [1, 2]. Suppose that the sequence of independent
and identically distributed random variables (i.i.d.r.v.‘s) X0 ≥ 0, X1 ≥ 0, . . . con-
sists of ON - periods lengths and the sequence of i.i.d.r.v.‘s Y0 ≥ 0, Y1 ≥ 0, . . .
consists of OFF - periods lengths and these random sequences are independent. De-
note F1(t) = P(X0 < t), F2(t) = P(Y0 < t), t ≥ 0, F = 1 − F, and assume that
F1(t) = t−α1 l1, F2(t) = t−α2 L2(t), 1 < α1 < α2 < 2, where for t → ∞ the function
L1(t)→ l1 > 0 and L2(t) is slowly varying function.

Introduce independent r.v.‘s B, X, Y , which are independent with Xn, Yn, n ≥ 1,
and B has the distribution P(B=1) =

µ1

µ
, P(B=0) =

µ2

µ
, µ=µ1 + µ2, where

µ1 = EX0, µ2 = EY0, P(X≤x) =
1
µ1

∫ x

0
F1(s)ds, P(Y≤x) =

1
µ2

∫ x

0
F2(s)ds.

Then random sequence {Tn} :

T0 = B(X + Y0) + (1 − B)Y, Tn = T0 +

n∑
i=1

(Xi + Yi), n ≥ 1,

creates random ON-OFF process

W(t) = BI[0,X)(t) +

∞∑
n=0

I[Tn,Tn+Xn+1)(t), t ≥ 0.
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(here IA(t) is the indicator function of the random event t ∈ A).
Random process W(t) is binary and stationary: W(t) = 1 if t contains in ON-

period, W(t) = 0 if t contains in OFF-period and stationary as EW(t) = P(W(t) = 1) =

µ1/µ = a. Denote A(t) =

∫ t

0
W(s)ds, then

EA(t) = at, t ≥ 0. (1)

Assume that M = M(N) = [Nγ], γ > 0, and random functions Am(t), m = 1, ...,M, are
independent copies of random function A(t). Here [c], {c} are integer and fractional
parts of real number c. Designate

AM(t) =

M∑
m=1

Am(t), B(N) = [N3−α1 L1(N)M]1/2, σ2 =
2µ2

2Γ(2 − α1)
(α1 − 1)µ3Γ(4 − α1)

,

n = n(N) = NM(N). (2)

From (1), (2) we have that

EAM(Nt) = aMNt = ant. (3)

Quantizatize now continuous random flow described by random function AM(Nt). For
this aim we take r.v. ψ independent with random process AM(Nt), denote

en(t) = [AM(Nt) + ψ]. (4)

Contrast to the nondecreasing function en(t) the sequence of moments

Tn = {T j = inf(t : en(t) = j), j = 1, 2, . . .}

which describes arrival moments of customers to such aggregated n - server queuing
system.

Using the representation of r.v. x mean Ex through conditional mean Ex/y by r.v.
y : Ex = E(Ex/y) we obtain

Een(t) = E (E[AM(Nt) + ψ]/AM(Nt)) = E([AM(Nt)](1 − {AM(Nt)})+

+([AM(Nt)] + 1){AM(Nt)}) = EAM(Nt) = ant, t ≥ 0 (5)

and so the input flow intensity to the n-server system equals na.
Assume that the sequence of i.i.d.r.v.‘s τ1, τ2, . . . , P(τ j < t) = F(t) describes

service times of customers with arrival moments T1,T2, . . . Denote qn(t) a number of
busy servers in this n - server system at time moment t ≥ 0.

Theorem 1. Assume that 1) γ > α1 − 1, 2) the following inequality ρ = aEτ j < 1
is true.

Then in such aggregated n - server queuing system P
(

sup
0≤t≤T

qn(t) = n
)
→ 0, N → ∞.

The statement of Theorem 1 means a convergence to zero of a virtual waiting time
in such aggregation of n oneserver systems on time segment [0,T ] and characterizes
a disappearance of a queue in this system for N → ∞.
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2. Some theorems on C - convergence of random processes
Denote by F1 the space of deterministic functions on the segment [0,T ] with

uniform metric ρ. Designate by F the set of bounded by unit functionals f defined
on F1 and continuous in the metric ρ. Say that the sequence of random processes
zn = zn(t), n ≥ 1, 0 ≤ t ≤ T, C - converges to the random process z = z(t), 0 ≤ t ≤ T,
if for any functional f ∈ F we have that M f (zn)→ M f (z), n→ ∞.

Denote by D the space of random functions on [0,T ], which almost surely (a.s.)
have not breaks of second type and designate by C the space of random functions
which a.s. are continuous on [0,T ]. Produce some general and partial conditions of C
- convergence [3, 4] (see also [5, Theorem 7B], [6, Theorem 2.3]).

Theorem 2. If random functions z(t) ∈ C, zn(t) ∈ D, n ≥ 1, then for C - conver-
gence zn(t)→ z(t), n→ ∞, it is necessary and sufficient that:
1) for n → ∞ finite dimensional distributions of random functions zn(t), n ≥ 1, tend
to finite dimensional distributions of random function z(t) on some set S which is ev-
erywhere dense on [0,T ], 2) for any ε > 0

lim
δ→0

lim sup
n→∞

P(wzn (δ) ≥ ε) = 0, wzn (δ) = sup
0≤t,s≤T : |t−s|≤δ

|zn(t) − zn(s)|. (6)

Corollary 1. Assume that random functions z′n(t) ∈ D, n ≥ 1, z(t) ∈ C satisfy the
following conditions. 1) For n → ∞ the sequence zn(t), n ≥ 1, C - converges to z(t).
2) There is the sequence of positive numbers β(n), n ≥ 1, which converges to zero
for n → ∞ and a.s. ρ(z′n, zn) ≤ β(n), n ≥ 1. Then the sequence z′n(t), n ≥ 1, also C -
converges to z(t).

Proof. From Theorem 2 for n → ∞ finite dimensional distributions of zn(t), n ≥ 1,
converges to finite dimensional distributions of z(t) on some set S which is every-
where dense on [0,T ]. Then from the condition 2) we have the convergence of fi-
nite dimensional distributions of z′n(t), n ≥ 1, to finite dimensional distributions of
z(t) on the set S . From Theorem 2 for any ε > 0 the condition (6) is true, so a.s.
wz′n (δ) ≤ wzn (δ) + 2β(n), consequently

lim
δ→0

lim sup
n→∞

P(wz′n (δ) ≥ ε) = 0.

�

Assume that z(t), 0 ≤ t ≤ T, is Gaussian process, Mz(t) = 0, Mz2(t) < a < ∞,
then this process is a.s. continuous. Formulate a condition of the following limit
relation for the process z(t).

Theorem 3. If there is positive number K satisfying the inequality

ε
2(t, t + u) = M(z(t) − z(t + u))2 ≤ Ku, 0 ≤ t ≤ t + u ≤ T,

then

P
(

sup
0≤t≤T

z(t) > L
)
→ 0, L→ ∞. (7)

630



Proof. In conditions of Theorem 3 minimal number N(r) of balls with the radios r in
metric space ([0,T ], ε), (here ε(t, t+u) is half metric on [0,T ]) which cover the segment
[0,T ], satisfies the inequality N(r) ≤ T Kr−2. Consequently the Dadly integral

Ψ(z) =

∫ z

0
(ln N(r))1/2dr ≤

∫ z

0
(ln max(1,T K − 2 ln r))1/2dr,

constructed by the relative entropy ln N(r) satisfies the conditions: Ψ(T ) < ∞. From
[7], [8, Theorem 1] we have (7). �

Theorem 4. Assume that the sequence of random processes zn(t), 0 ≤ t ≤ T,
C - converges to Gaussian continuous process z(t), the relation (7) is true and the
sequence of positive numbers Ln → ∞, n→ ∞, then

P
(

sup
0≤t≤T

zn(t) ≥ Ln

)
→ 0, n→ ∞. (8)

Proof. Take arbitrary number ε > 0 and choose such L(ε), that P( sup
0≤t≤T

z(t) > L(ε)) <

ε. From C - convergence zn(t) → z(t), n → ∞, it is possible to find n(ε) that for
n > n(ε) the inequality∣∣∣∣∣∣P

(
sup

0≤t≤T
z(t) > L(ε)

)
− P

(
sup

0≤t≤T
zn(t) > L(ε)

)∣∣∣∣∣∣ < ε
is true and so

P
(

sup
0≤t≤T

zn(t) > L(ε)
)
< 2ε, n > n(ε).

From the convergence Ln → ∞, n → ∞, we may take n1(ε) > n(ε), so that for
n > n1(ε) the inequality Ln > L(ε) is true and consequently

P
(

sup
0≤t≤T

zn(t) ≥ Ln

)
≤ P

(
sup

0≤t≤T
zn(t) > L(ε)

)
≤ 2ε, n > n1(ε).

The relation (8) is proved. �

Assume that random process ζ(t) is defined by the equality

ζ(t) = σ

∫ t

0
F(t − u)dξH(u) + Θ(t), 0 ≤ t ≤ T.

Here Θ(t) is centered Gaussian process independent with ξH(t), which has covariance

function R(t, t + u) =

∫ t

0
F(v + u)F(v)adv.

Theorem 5. For 0 ≤ t ≤ t + u ≤ T, K = a(2T f + 1) + σ2T 2H−1( f T + 2H) the
inequalities Eζ2(t) ≤ σ2t2H + at, E(ζ(t) − ζ(t + u))2 ≤ Ku are true.
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Proof. From [10, Formula (1.1)], [11, Lemma 1] we have that for 0 ≤ t ≤ t + u ≤ T

Eζ2(t) = H(2H − 1)σ2
∫ t

0

∫ t

0
|u − v|2H−2F(t − u)F(t − v)dvdu +

∫ t

0
F(v)F(v)adv ≤

≤ 2H(2H − 1)σ2
∫ t

0

∫ u

0
(u − v)2H−2dvdu + at = σ

2t2H + at,

ε
2(t, t + u) = E(ζ(t) − ζ(t + u))2 = [R(t, t) + R(t + u, t + u) − 2R(t, t + u)] +

+σ2E
[∫ t

0
F̄(t − v)dξ(v) −

∫ t+u

0
F̄(t + u − v)dξ(v)

]2

=

= a
[∫ t

0
F(v)F(v) +

∫ t+u

0
F(v)F(v) − 2

∫ t

0
F(v + u)F(v)

]
dv+

+σ2H(2H − 1)
[∫ t

0

∫ t

0
F(t − v)F(t − w) +

∫ t+u

0

∫ t+u

0
F(t + u − v)F(t + u − w)−

−2
∫ t

0

∫ t+u

0
F(t − v)F(t + u − w)

]
|v−w|2H−2dvdw ≤ a

[
2
∫ t

0
+

∫ t+u

t

] (
F(v) − F(v + u)

)
dv+

+σ2H(2H−1)
{∫ t

0

∫ t

0

(
F(t − w) − F(t + u − w)

)
+

∫ t+u

t

∫ t

0
+

∫ t+u

t

∫ t+u

t

}
|v−w|2H−2dvdw ≤

≤ a(2t f + 1)u + σ2(t2H f u + u2H + uH(t + u)2H−1) ≤

≤ a(2t f + 1)u + σ2(T 2H f u + uT 2H−1 + uHT 2H−1) ≤

≤ a(2t f + 1)u + σ2(T 2H f + 2T 2H−1)u = Ku.

�

3. Proof of Theorem 1

Denote

B(N) = [N3−α1 L1(N)M]1/2, A(N) = max(B(N),N1/2), σ2 =
2µ2

2Γ(2 − α1)
(α1 − 1)µ3Γ(4 − α1)

,

b(t) - the function converse to the function 1/F1(t). Prove that the sequence of random
processes

xn(N)(t) =
en(N)(t) − Een(N)(t)

B(N)
, N ≥ 1,

for N → ∞ C - converges to partial Brownian motion ξH(t), H = (3−α1)/2 multiplied
by σ.

It is obvious that

B(N) ∼ l1/21 N(3+γ−α1)/2, b(N) ∼ (lN)1/α1 , N → ∞,
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and consequently from the condition 1) of Theorem 1

A(N) ∼ B(N), b(MN)/N → ∞, N → ∞.

So [2, Theorem 4] leads to C - convergence of the sequence of random processes

AM(Nt) − EAM(Nt)
B(N)

, N ≥ 1,

to the partial Brownian motion σξH(t), N → ∞. From the inequalities

|en(t) − AM(Nt)| = |[AM(Nt) + ψ] − AM(Nt)| ≤ 1, t ≥ 0,

we have that

ρ

(
en(t) − Een(t)

B(N)
,

AM(Nt)
B(N)

)
→ 0, N → ∞.

Consequently C - convergence of the sequence xn(N)(t), N ≥ 1, to σξH(t), N → ∞, is
proved.

Denote q∞n (t) the number of busy servers at time moment t in queuing system
with input flow characterized by the process en(t) provided that the system has infinite
number of servers. From the condition 2) and [9, Chapter II, § 1, Theorem 1] for
n→ ∞ the sequence of random processes

zn(t) =
q∞n (t) − nQ(t)

A(N)
, N ≥ 1,

C - converges on the segment [0,T ] to the process ζ(t). From Theorem 5 we have that
random process ζ(t) satisfies Theorem 3 conditions and so

P
(

sup
0≤t≤T

ζ(t) ≥ L
)
→ 0, L→ ∞.

Consequently from the conditions 2) of Theorem 1

P
(

sup
0≤t≤T

ζ(t) ≥
(1 − Q(T ))n

A(N)

)
→ 0, N → ∞.

As for N → ∞ the sequence of random processes zn(t) C - converges to ζ(t) on the
segment [0,T ] and from Theorem 4

P
(

sup
0≤t≤T

zn(t) ≥
(1 − Q(T ))n

A(N)

)
→ 0, n→ ∞

and so P
(

sup
0≤t≤T

q∞n (t) ≥ n
)
→ 0, N → ∞. Using [9, Chapter II, § 1, Theorem 1 end]

remark that random events

{qn(t) < n, 0 ≤ t ≤ T } = {q∞n (t) < n, 0 ≤ t ≤ T }.
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Consequently from the inequality qn(t) ≤ n the following relation is true:

P
(

sup
0≤t≤T

qn(t) ≥ n
)

= P
(

sup
0≤t≤T

qn(t) = n
)
→ 0, N → ∞.

Theorem 1 is proved.

4. Conclusion

Analogous methods allow to analyze synergetic effects in aggregated n - server
queuing system with periodical arrivals of customers groups.
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DEVELOPEMENT OF DOCUMENT-FLOWS
HANDLING MECHANISM FOR IMPLEMENTATION
OF THE INTERACTION BETWEEN ENTERPRISE

DMS

D. Volchkov
Keldysh Institute of Applied Mathematics (RAS), Moscow, Russia

Abstract
In the presented paper is considered the mechanism of automation of infor-

mation processes of interorganizational interaction in document management
systems. As part of this mechanism is designed module receiving the docu-
ments, an integrated software package interaction between organizational sys-
tems. The module provides automatic transfer details of received documents
in the registration card of DMS, verification documet card format, compiling
statistical and analytical summaries of documents between organizations. In
the case of documents that are not subject to registration it forms correspond-
ing notification, which allows for rapid feedback between the organization and
the correspondent.

ПРОЕКТИРОВНИЕ МЕХАНИЗМА ОБРАБОТКИ
ДОКУМЕНТНЫХ ПОТОКОВ ДЛЯ

РЕАЛИЗАЦИИ ВЗАИМОДЕЙСТВИЯ МЕЖДУ
КОРПОРАТИВНЫМИ СДОУ

Д. Волчков
Институт прикладной математики им. М.В. Келдыша РАН, Москва,

Россия
vol@keldysh.ru

Аннотация

В данной работе рассмотрен механизм автоматизации информа-
ционных процессов межорганизационного взаимодействия в систе-
мах документального обеспечения управления. В рамках реализа-
ции данного механизма разработан модуль приема документов, инте-
грированный в программный комплекс взаимодействия между орга-
низационными системами. Модуль предусматривает функции авто-
матического переноса реквизитов поступивших документов в реги-
страционную карточку СДОУ, верификации формата карточек до-
кументов, формирования статистических и аналитических сводок по
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документообороту между организациями. В случае выявления до-
кументов, не подлежащих регистрации, формируются соответствую-
щие уведомления, что позволяет обеспечить оперативную обратную
связь между организацией и корреспондентом.

Ключевые слова: информационные системы, организационное управ-
ление, межорганизационный электронный документооборот

1. Введение
В результате активного внедрения технологий безбумажного докумен-

тооборота в крупных территориально-распределенных организациях все
актуальнее становится задача обеспечения взаимодействия между система-
ми документального обеспечения управления (СДОУ) отдельных подраз-
делений. В качестве реализации взаимодействия в работе [1] была предло-
жена общая структура программного комплекса обмена документами меж-
ду действующими СДОУ организаций. В данной работе рассматривается
разработка модуля автоматизированного приема документов, поступаю-
щих по системе межорганизационного документооборота, который необхо-
дим для повышения оперативности и эффективности обработки документ-
ных потоков в программном комплексе взаимодействия. Модуль упрощает
процедуру регистрации поступивших документов, а также обеспечивает
оперативную обратную связь между организацией и корреспондентом.

2. Постановка задачи
Основной задачей разрабатываемого модуля является прием докумен-

тов, поступивших через систему взаимодействия, для их дальнейшей ре-
гистрации в СДОУ организации. Поступившие электронные документы
загружаются в базу данных обмена и состоят из карточки документа в
формате XML, содержащей все основные реквизиты для загрузки в СДОУ
(номер, данные о корреспонденте, кратком содержании и т.д.) и графиче-
ского образа оригинального документа в формате PDF или TIFF. В случае,
если обнаружены ошибки в формате электронного документа или доку-
мент был ранее получен на бумажном носителе и уже зарегистрирован в
СДОУ, модуль должен сформировать для корреспондента уведомление об
отказе в регистрации. В ответ на уведомление, адресат отправляет в ор-
ганизацию квитанцию, подтверждающую его получение. Таким образом,
модуль приема документов должен обеспечивать выполнение следующих
функций:

• прием электронных документов и квитанций, поступивших из других
организаций и их отображение в виде списка;

• поиск документа по основным реквизитам;
• просмотр всех реквизитов и образа поступившего документа;
• переход в режим регистрации входящего документа;
• формирование уведомления об отказе в регистрации.

636



Для выполнения описанных функций, в составе модуля должен быть
реализован удобный пользовательский интерфейс.

3. Функциональная схема

На рис. 1 представлена функциональная схема модуля приема докумен-
тов, интегрированного в программный комплекс взаимодействия между
корпоративными СДОУ.

OUT

БД СДОУ

БД обмена

IN

Сервер СДОУ

Модуль 

сопряжения

Входящие

Адаптер

Клиент СДОУ

Уведомление о регистрации

Уведомление 

об отказе в регистрации

Статистические 

и аналитические сводки

Данные документа

Шлюз

VPN

Модуль приема документов

Отказ в регистрации

Формирование сводок

Уведомления

Регистрация 

входящего

Просмотр поступивших 

документов и квитанций

Рис. 1: Функциональная схема модуля приема документов.

Модуль приема документов расположен на клиентской стороне систе-
мы. Помимо него в состав программного комплекса взаимодействия входят
следующие элементы. Шлюз - программно-аппаратный комплекс, на вход
которого через VPN поступают документы из сторонних организаций. БД
СДОУ - база данных СДОУ организации. БД обмена - БД, в которой сохра-
няются все поступившие на шлюз документы, уведомления, и квитанции
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а также документы, уведомления и квитанции, выгруженные из СДОУ
организации для отображения журналов и формирования статистических
и аналитических сводок. Адаптер - загружает из папки IN в БД обмена
данные документов, уведомлений и квитанций, поступивших на шлюз; из-
влекает из БД обмена и отправляет исходящие документы, уведомления и
квитанции. Разработанный модуль на основании данных БД обмена фор-
мирует и выводит на экран список поступивших документов и квитанций.
В ходе формирования списка, модуль анализирует формат каждого элек-
тронного документа и в случае обнаружения в нем ошибок, автоматически
формирует уведомление об отказе в регистрации. Если ошибок формата не
обнаружено, модуль проверяет, не зарегистрирован ли данный документ в
СДОУ. В случае, если документ уже присутствует в БД СДОУ, формиру-
ется уведомление об отказе в регистрации. В результате пользователь полу-
чает список документов, доступных для регистрации, может просмотреть
все заполненные реквизиты XML-карточки документа, а также образ доку-
мента. Если по каким-либо причинам документ не соответствует требова-
ниям инструкции по делопроизводству (направлен не по принадлежности,
образ нечитаемый или не содержит подписи и т.п.), пользователь может
вручную сформировать уведомление об отказе, указав причину. Переход в
режим регистрации осуществляется по соответствующей команде пользо-
вателя. При этом на экране отображается регистрационная карточка до-
кумента, в которую автоматически переносятся необходимые реквизиты из
XML-карточки документа, а также присоединяется образ документа. По-
сле успешного завершения регистрации данные документа заносятся в БД
СДОУ, а для корреспондента формируется соответствующее уведомление,
содержащее входящий номер и дату документа. Сформированные уведом-
ления записываются в БД обмена и отправляются адресатам посредством
адаптера. В состав модуля также входит блок формирования статисти-
ческих и аналитических сводок, который позволяет получать справки по
документообороту между организациями.

4. Реализация пользовательского интерфейса
Пользовательский интерфейс модуля реализован в виде экрана жур-

нала поступивших документов, представленного на рис. 2. В интерфейсе
предусмотрена возможность подбора документов по номеру и дате поступ-
ления. В верхней части экрана расположены основные функциональные
кнопки - печати списка, регистрации или отказа в регистрации докумен-
та. В нижней части экрана отображается краткое содержание выбранного
документа. Контекстное меню позволяет просмотреть реквизиты докумен-
та и его образ. Список поступивших документов может быть отсортиро-
ван по любой из колонок, значение поля ҝСтатусњ дублируется цветом:
белый - документ доступен для регистрации, синий - документ зареги-
стрирован, зеленый - отказано в регистрации, красный - ошибка формата
XML-карточки документа.
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Рис. 2: Экран журнала поступивших документов.

5. Заключение
В результате работы спроектирован и реализован модуль приема элек-

тронных документов. Разработанный модуль позволяет получать статисти-
ческие и аналитические данные о поступивших электронных документах,
а также существенно упрощает процедуру регистрации электронных доку-
ментов за счет автоматического переноса реквизитов в регистрационную
карточку. В случае выявления документов, не подлежащих регистрации,
формируются соответствующие уведомления, что позволяет обеспечить
оперативную обратную связь между организацией и корреспондентом.
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Abstract
For effective work of TCP in a wireless cellular network has to undergo

changes. The arising problems when using classical TCP and the prerequisite
of use of additional management of the protocol on the basis of a neural network
are discussed.
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Аннотация

Для эффективной работы TCP в беспроводной ячеистой сети дол-
жен претерпеть изменения. Обсуждаются возникающие проблемы
при использовании классического TCP и предпосылки использова-
ния дополнительного управления протоколом на базе нейронной се-
ти.

1. Введение

Беспроводная ячеистая сеть («wireless mesh network», WMN) представ-
ляет собой сеть связи (или передачи данных), состоящую из множества
беспроводных узлов, в c двумя по меньшей мере маршрутами для осу-
ществления связи с каждым узлом. Инфраструктура беспроводной ячеи-
стой сети состоит из точек доступа/маршрутизаторов, являющихся узлами
сети, соединенных беспроводными каналами связи. Беспроводная ячеистая
сеть соединяется с другими проводными сетями, такими как Интернет или
корпоративные локальные сети, через ячейку-узел межсетевого шлюза. И
для передачи данных используется протокол ТСР [1].Он изначально пред-
назначался для работы в проводных сетях, в которых наиболее значима
проблема перегруженности буферов в узлах сети.
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Стандартные механизмы ТСР не позволяют эффективно обнаруживать
потери пакетов, не связанные с перегрузками в сети. Механизмы борьбы
с потерями пакетов и предотвращения перегрузок в ТСР являются клю-
чевой темой многих исследований. С момента разработки протокола ТСР
было разработано множество алгоритмов борьбы с перегрузками в сети,
однако, но не все они были успешными. Ключевыми механизмами борь-
бы с перегрузками являются: TCP Tahoe, TCP Reno, TCP NewReno, TCP
SACK, TCP Vegas и др.

Данные механизмы корректно работают в условиях проводной среды,
где потери пакетов происходят из-за перегрузок в сети, полагая, что состо-
яние канала связи постоянное. В беспроводных же сетях связи, где канал
является по своей природе нестабильным, потеря данных, как правило,
происходит из-за ухудшения характеристик канала. Поэтому, механизмы
борьбы с потерей пакетов, эффективно работающие в проводных сетях пе-
редачи данных (ПД), для беспроводных сетей во многих случаях являются
неэффективными и только замедляют работу.

Например, абонент находится в состоянии хэндовера и пакеты данных
не доставляются вследствие того, что на какое-то непродолжительное вре-
мя связь становится недоступной для данного абонента. В данном случае,
стандартные механизмы борьбы с потерями пакетов предполагают, что в
сети произошла перегрузка и запускают механизмы борьбы с ней, сни-
жая тем самым скорость передачи данных во много раз. Через некоторое
время, оказавшись в радиусе действия другой БС, абонент снова может
передавать данные, и ему доступна достаточная полоса пропускания для
передачи. Но из-за того что были запущены алгоритмы борьбы с перегруз-
кой в сети абонент может передавать данные очень небольшими порция-
ми. Вследствие чего, канал оказывается незагруженным, а абонент терпит
неудобства из-за медленной передачи данных, хотя ему доступна достаточ-
ная полоса пропускания.

Были разработаны TCP, предназначенные специально для работы в
беспроводной среде ПД (TCP Westwood, TCP WestwoodNew). Данные ме-
ханизмы значительно усовершенствованы по сравнению с предыдущими
версиями, однако, они также не берут во внимание реальное состояние
сети, а лишь прогнозируют ее состояние по динамически изменяющимся
параметрам, таким как RTT и др.

Ситуация с использованием транспортного протокола усугубляется в
случае беспроводных ячеистых сетей. В беспроводной ячеистой сети узлы
могут быть постоянными или мобильными, новые узлы могут быть добав-
лены на лету и существующие узлы могут выйти из сети. Как следствие, в
сети происходит динамическое изменение маршрутизации следования пе-
редаваемой информации. Кроме того, передача данных часто связана с
различными видами потерь пакета.

Применение классического TCP вWMN осложняется тем, что протокол
не может отличить случаи потери пакета из-за перегруженности буферов в
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узлах от потерь, вызванных ухудшением состояния радиоканала. Посколь-
ку TCP был разработан, исходя из медленно меняющегося значения RTT,
его работа существенно ухудшается в беспроводной ячеистой сети.

В ряде проведенных исследований были предложены различные под-
ходы к решению проблемы [2]. Предложено несколько вариантов измене-
ний или дополнений к протоколу TCP. В основном предлагается использо-
вать заранее выбранный фиксированный алгоритм управления поведением
TCP, который не отслеживает текущее состояние сети и каналов. Изме-
ненный TCP должен отличать две ситуации: перегрузку буферов в узлах
и потери пакетов из-за изменений в каналах. Из-за того, что изменения
в каналах происходят непрерывно, необходим алгоритм классификатора,
который анализировал вновь поступающую информацию, находил в ней
закономерности, адаптировался и давал прогноз на ближайшее будущее.
Т.е. TCP должен получать уведомление, что потеря пакетов произошла
из-за изменения радиоканала, а не переполнения буферов в узлах сети.
Наиболее подходящим инструментом для этой цели представляется ис-
пользование искусственных нейронных сетей (ИНС) [3]. Статистические
методы для управления транспортного протокола WMN ,по-видимому, не
дадут хороших результатов из-за очень быстро изменяющейся структуры
сети и изменения параметров радиолиний.

ИНС же позволяет не только выполнять заранее запрограммированную
последовательность действий на заранее определенном наборе данных, но
и анализировать вновь поступающую информацию, находить в ней зако-
номерности, адаптироваться и проводить прогнозирование. Работу ИНС
можно построить таким образом, чтобы она непрерывно обучалась на ос-
нове предыдущих значений.

Необходимо заметить, что по данным [4] для определения оптимально-
го размера пакета в сети, построенной на базе стандарта 802.11b, возника-
ет необходимость непрерывно анализировать до 12 различных параметров
среды.

Для непрерывного отслеживания изменения параметров сети алгоритм
прогнозирования оптимального размера пакета был построен на базе нели-
нейной искусственной нейронной сети. При этом, программа написанная на
языке С имеет объем 19 кбайт и может функционировать как часть опера-
ционной системы, как программная часть в составе оборудования 802.11b
и на уровне приложения.

Для сети с более сложными условиями такими, как WMN, предложение
об использовании ИНС для управления TCP опубликовано в [5]. С точки
зрения ИНС дополнение к TCP решает задачу кластеризации. Предпола-
гается, что каждое наблюдение может относиться только к одному класте-
ру. Для решения поставленной задачи алгоритм должен работать в on-line
режиме. Алгоритмов, предназначенных для решения этих задач, извест-
но сравнительно немного [6]–[8], при этом они реализуют вероятностный
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подход на основе рекуррентной оптимизации принятой нечеткой целевой
функции.
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Abstract

The purpose of this short note is to present some analytical results
concerning markovian multi-server queueing system with ordered entry
and finite capacity queue at each server. In general such systems serve
as mathematical models of different types of conveyor systems used in
industry. Here we consider the simplest case of three-server queuing sys-
tem with ordered entry. Three servers have a finite (of equal size) waiting
room capacity and serve customers according to exponential distribution
with the same rate. The arrival process is Poisson. Each arriving cus-
tomer tries to join the queue in front of server 1 first (i.e. ’ordered entry’
selection): if the queue is full he tries to join the queue in front of server
2 etc. If all three queues full the customer is lost. Having joined one
of the three queues a customer eventually leaves the system after being
served. Although the described system fits the general QBD framework,
we seek the efficient (not matrix-geometric) method for exact computa-
tion of stationary probability that the arriving customer is blocked. It is
shown that the blocking probability can be found in two steps: firstly by
analyzing corresponding two-server system using generating functions,
and secondly by finding inter-overflow time distribution and applying
well-known results for finite-capacity GI/M/1 queue.

Keywords: queueing system, multi-server, ordered entry, finite capacity

1. Introduction

Finite-capacity queueing system with ordered entry, being one type of over-
flow models have been a subject of extensive research and find their application
in the study of conveyor system. See classical papers [3, 4] and quite recent ones
[1, 2, 5] and references therein. There are numerous types of conveyors cur-
rently being used in industry but from practical point of view, as mentioned in
[6], working conveyor is “simply a mechanical device on which departures from
one system are carried to a distant point at which they become arrivals to an-
other system”. The motivation for studying the system considered in this short
note is two-fold. The first one is the application of the model to the analysis of
stability conditions of certain class of closed-loop conveyors as those described
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in [7]. Without going into the details the stability condition for such systems
can be formulated in terms of arrival rate and the stationary probability that
the arriving customer is lost. The second motivation is pure theoretical. Al-
though the considered model fits the QBD framework, in [8] it is shown that
for the corresponding two-server queueing system with ordered entry one can
carry out efficient recursive computation of the whole joint stationary distribu-
tion without resorting to matrix approach. Thus was of interest to understand
if the methodology in [8] is suitable for arbitrary number of servers. Our re-
search shows that apparently the methodology of [8] fails in the general case.
Nevertheless, as one will see it is still applicable to the three-server case.

In what follows we give the detailed description of the system and briefly
state the obtained results.

2. Description of the system
Consider a queuing system with ordered input and three servers (labelled

by numbers 1, 2 and 3). Each server has a buffer of finite capacity M in front
of it. Customers arrive according to a Poisson process at the constant rate λ.
Upon arrival a new customer goes to the server no. 1 or, if it is busy, occupies
a place in the queue in front of it. If upon arrival a new customer sees the
queue in front of the server no. 2 full, it goes to the server no. 2 or, if it is
busy, enters its queue. Finally if upon arrival a new customer sees queues in
front of the servers no. 1 and no. 2 full, it goes to the server no. 3 or, if
it is busy, in its queue; otherwise it leaves the system (it is considered to be
lost). Customers from each queue are served according to FIFO discipline and
each server serves customers for exponentially distributed times with the same
parameter µ. Denote by pijk, 0 ≤ i, j, k ≤M , the stationary probability of the
fact that there are i in the server no. 1 and its queue, j and k customers in the
server no. 2 plus its queue and the server no. 3 plus its queue, respectively. By
p0 we denote the stationary probability of the empty system. We are interested
in finding an efficient (not matrix-geometric) method to compute the stationary
blocking probability, i.e. pMMM .

3. Computation of pMMM

The first step in computation of pMMM is to notice that the evolution of
customer contents in server no. 1 and server no. 2 (and their queues) does
not depend on the evolution of the customer contents in the server no. 3
and its queue. The opposite statement is clearly not true due to the ordered-
entry discipline. Thus one can find the joint stationary distribution qij of
number of customers in the server no. 1 plus its queue and server no. 2
plus its queue by simply analysing two-server ordered entry queue with the
same capacity constraint M , service rate µ and arrival rate λ. The efficient
(not matrix-geometric) method for recursive computation of qij is presented
in [8]. Obviously the obtained probabilities qij are equal to probabilities pijk
summed over k, i.e.

∑M
k=0 pijk = pij· = qij . By “·” we further denote the
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summation over all possible values of the discrete argument. Strictly speaking,
the validity of this equality can also be seen from the fact that probability
generating function (PGF) P (u, v, z) =

∑M
i=0

∑M
j=0

∑M
k=0 pijku

ivjzk, when z =
1, coincides with the PGF of the sequence qij derived in [8].

The next step is the calculation of inter-overflow time distribution in the
two-server system. Due to the exponentially distributed service times and
Poisson arrivals, the overflow process from the two-server system is a renewal
process and its distribution in terms of Laplace-Stieltjes transform, say A(s),
can be found by solving system of linear equations. Due to the fact that the
times between overflows in the two-server system are the inter-arrival times
to server no. 3., server no. 3 and its queue can be viewed as GI/M/1/M − 1
system with the Laplace-Stieltjes transform of inter-arrival times given by A(s).

The final step is the computation of loss probability π in GI/M/1/M − 1
queue, which can be done, using Miyazawa’s result in [9]. What is left to be
noticed, is that pMMM = πpMM ·.
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The general-system problems arising because of heterogeneity of large com-

puter networks at the hardware, program and system levels are analyzed.
Influence of the growing complexity of a heterogeneous computer environment
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(computer cybersecurity), social (impact of avalanche growth of information)
and personal (on the example of a phenomenon of digital dementia). The root
causes of heterogeneity of computer information and the computer environment
are identified. The principles of the common solution of these problems by
formation in resources of large networks of uniform, seamless programmable
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Problems and ways of implementation of reliable computing in this space in the
conditions of nondeterministic composition of network resources are offered.
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Аннотация

Анализируются общесистемные проблемы, возникающие из-за раз-
нородности больших компьютерных сетей на аппаратном, программ-
ном и системном уровнях. Рассматривается влияние растущей слож-
ности разнородной компьютерной среды на проблемы информацион-
ной безопасности в трех аспектах: техническом (компьютерная ки-
бербезопасность), социальном (влияние лавинного роста информа-
ции на социальную среду) и личностном (на примере феномена циф-
ровой деменции). Выявляются первопричины разнородности компью-
терной информации и компьютерной среды. Предлагаются принци-
пы общего решения этих проблем путем формирования в ресурсах
больших сетей единого, бесшовно программируемого и кибербезопас-
ного алгоритмического пространства распределенных вычислений.
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Предлагаются пути реализации надежных вычислений в этом про-
странстве в условиях недетерминированного состава сетевых ресур-
сов.
Ключевые слова: большие сети, разнородность, интеграция, ком-
бинаторная сложность, информационная безопасность, распределен-
ные вычисления, единое алгоритмическое пространство, бесшовное
программирование, кибербезопасность, социальная среда, цифровая
деменция, недетерминированная компьютерная среда, надежные вы-
числения.

1. Введение

Компьютерные сети широко используются для распределенных вычис-
лений и управления большими системами. К таким относятся системы по-
движных аппаратов, разнообразных установок, машин, приборов, бытовой
и другой техники массового потребления, технологических процессов, ин-
теллектуальных датчиков и т.п. Компоненты таких систем оснащаются
встроенными компьютерными средствами управления, которые позволя-
ют программировать и управлять их поведением во всем диапазоне зало-
женных возможностей. Число компонентов в интегрированных системах
достигает сотен, тысяч и более. В перспективе ограничения на количество
компонентов должны сниматься. Их расположение может покрывать боль-
шие пространства, измеряемые десятками, сотнями, тысячами километров
и более.

В соответствии с концепцией Интернет вещей (Internet of Things) в гло-
бальных сетях такие системы могут охватывать сильносвязными взаимо-
действиями практически неограниченное количество и разнообразие объ-
ектов. Дальнейшее ее развитие — концепция Всеобъемлющий Интернет
(Internet of Everything) — предполагает интеграцию в сильносвязном вза-
имодействии, как объектов, так и субъектов социальной среды.

Современный компьютерно-сетевой инструментарий, такой как Grid-
и Cloud-технологии, для отдельных классов профилированных комплек-
сов задач позволяют лишь в ограниченных масштабах создавать сетевые
системы распределенных вычислений и/или управления того или иного
назначения.

Принципиальные недостатки существующих методов и средств созда-
ния распределенных систем обработки данных состоят в следующем:

• функциональная и системная интеграция разнородных ресурсов мно-
говариантна, ее комбинаторная сложность становится непреодоли-
мым препятствием для наращивания размеров и масштабов таких
систем;

• отсутствие средств «бесшовного» программирования распределенных
вычислений сколь угодно больших сетей;

• опережающий рост сложности проблем информационной безопасно-
сти;
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• необходимость жестких ограничений состава и типов объектов, их
функций.

Разрабатываемые с помощью существующих технологий системы рас-
пределенной обработки данных в глобальных сетях в большинстве случаев
имеют корпоративное назначение. Они строятся посредством дополнитель-
ных многослойных программных надстроек над стандартными операцион-
ными системами (ОС). В результате получаются разнородные, громоздкие,
уязвимые в отношении кибератак программные решения с чрезмерным
числом внутренних степеней свободы выведенных на человека. Трудоем-
кость, а значит, себестоимость и сроки их разработки по мере увеличения
масштабов систем имеют тенденцию к опережающему росту. Эксплуатация
требует сложного администрирования на многочисленных, крайне разно-
родных системных и сетевых уровнях.

Такие решения, как правило, трудно адаптируются к структурным из-
менениям внешнего контекста глобального информационного простран-
ства, тенденции развития которого не подчиняется внутрикорпоративным
интересам. В результате длительных сроков разработки таких систем ин-
формационная среда, в которой они должны функционировать, может су-
щественно изменить свои свойства, что приводит к утрате актуальности и
обесцениванию инвестиций и результатов усилий многих разработчиков.

2. Новые вызовы

Одним их главных факторов деструктивного воздействия разнородной
компьютерной среды на мировую социосистему является беспрецедентный
феномен глобальной информационной сильносвязности, который можно
выразить формулой «всҷ влияет на всҷ и сразу». В существующей компью-
терной среде глобализация действий передачи и хранения распределҷн-
ной информации не уравновешивается полномасштабной глобализацией
свойств еҷ универсально программируемой переработки в целях управле-
ния функционированием и устойчивым развитием социосистем.

Несбалансированная глобализация компьютерной среды приводит к экс-
поненциальному росту интенсивности и объемов слабо переработанной и,
потому, плохо организованной информации. Чрезмерные потоки такой ин-
формации ведут к неконтролируемому росту глобального «информацион-
ного шума». Прежние методы и способы управления функционированием
и устойчивым развитием социосистем утрачивают свою действенность. В
этом одна из главных причин непрерывной череды глобальных кризисов с
нарастающей амплитудой, неподдающихся известным методам политиче-
ского и финансово-экономического регулирования.

Еще один фундаментальный фактор воздействия — изначально неустра-
нимая разнородность существующих сетевых ресурсов. Системная и функ-
циональная интеграция сетевых ресурсов и программирование распреде-
ленных вычислений становятся многовариантными задачами, которые, как
известно, обладают комбинаторной сложностью своих решений. Уровни
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сложности таких систем быстро растут с увеличением размеров вычисли-
тельных сред, что нашло выражение в термине «комбинаторное прокля-
тие» размерности.

Системные свойства существующих разнородных компьютерных сред
и технологий их программирования не отвечают требованиям свободной
масштабируемости распределенных вычислений и процессов управления,
их универсальной и общедоступной (бесшовной) программируемости. Пре-
одоление комбинаторной сложности в ходе интеграции и программирова-
ния сетевых ресурсов с увеличением размеров сетей требует неограничен-
ного роста средств и времени.

Увеличение внутрикомпьютерной сложности приводит к практически
неконтролируемому росту киберугроз. Существующие программные сред-
ства системного уровня (ОС, промежуточное ПО, все уровни сетевых про-
токолов) отличаются крайней разнородностью и, как следствие, обилием
внутренних нестыковок, неучтенных уязвимостей. В ходе их обновления
число уязвимостей только возрастает. Защита от вредоносных воздействий
посредством программных решений в этих условиях становится все менее
эффективной.

Прямым следствием комбинаторной сложности разнородной компью-
терной среды становится рост негативного воздействия на здоровье мас-
совых пользователей. Растущая по мере увеличения масштабов примене-
ния сетей сложность внутрикомпьютерных проблем неминуемо отражает-
ся в интерфейсах массового взаимодействия человека с машиной. Рядовые
пользователи вынуждены брать на себя растущую нагрузку по перера-
ботке все более интенсивных потоков плохо организованной информации,
управлению многочисленными настройками, сервисами. Психологическая
нагрузка на пользователей растет и уже превышает природные защитные
барьеры.

Количество пользователей при массовом использовании гаджетов ис-
числяется миллиардами. В результате — новейшие виды массовых заболе-
ваний. Один из примеров — цифровая деменция («digital dementia»). Все
больше молодых пользователей страдают потерей памяти, расстройством
внимания, когнитивными нарушениями, депрессией, снижением самокон-
троля. В мозгу пациентов происходят изменения, схожие с теми, что появ-
ляются после черепно-мозговой травмы или на ранней стадии возрастного
слабоумия.

Источник новых вызовов — глобальная компьютерная среда, крайне
разнородная и несбалансированная. Полномасштабные ответы на них воз-
можны только на путях совершенствования ее фундаментальных систем-
ных качеств.

3. Корневые проблемы совершенствования компьютерных
сред

Выделим и рассмотрим некоторые из таких проблем.
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Первая проблема. Основным инструментом переработки глобально
распределенной информации являются системы распределенных вычис-
лений, которые решают задачи с вовлечением большого количества свя-
занных сетями компьютерных устройств различных классов — от «умной
пыли», смартфонов и ПК до суперкомпьютеров.

Ведущие технологии в этой сфере — Grid-системы и «облачные» вычис-
ления. Они позволяют интегрировать для осуществления распределенных
вычислений от десятков до десятков тысяч компьютерных устройств. Сле-
дует отметить, что в условиях разнородности этими технологиями покры-
вается лишь ничтожная часть совокупного вычислительного потенциала
глобальных сетей, что не удовлетворяет опережающий спрос на расшире-
ние масштабов переработки экспоненциально растущих потоков глобально
распределенной информации.

Вторая проблема. В настоящее время отсутствуют регулярные сред-
ства формирования в общедоступных ресурсах глобальных сетей единого,
бесшовно программируемого пространства распределенных вычислений.
Это является причиной глобального дисбаланса в развитии компьютерной
среды. Он проявляет себя в неконтролируемом экспоненциальном росте
потоков и объемов крайне разнородной и плохо организованной глобально
распределенной информации. Перепроизводство слабо структурированной
информации (из-за недостаточной глубины переработки) становится одним
из главных барьеров на путях устойчивого функционирования и развития
мировой социосистемы в условиях глобальной информационной сильно-
связности.

Третья проблема. По мере увеличения масштабов интеграции разно-
родных сетевых ресурсов системная сложность систем распределенных вы-
числений растет опережающими темпами. В отсутствие формально стро-
гих методов и средств композиции единого целого из разнородных фраг-
ментов внутренняя структура таких систем обретает вид «лоскутного»
одеяла. В отсутствие системной гарантии полноты и непротиворечивости
функций в таких системах неизбежно накапливаются неучтенные ошибки
и нестыковки. В них на разных уровнях — от аппаратных средств, ин-
струментов программирования, ОС и до сетевых протоколов, неизбежно
возникают каналы нелегального доступа к вычислительным ресурсам.

Неконтролируемый рост системной сложности больших систем в разно-
родных сетях является основой для несанкционированного использования
сетевых ресурсов. Поэтому, чем масштабнее системы распределенной об-
работки, тем сложнее обеспечивать их кибербезопасность. Их защита от
несанкционированного вмешательства обретает чрезвычайную остроту.

Существующие способы обеспечения защиты посредством многослой-
ных обновлений (патчей) носят несистемный характер латания дыр. Мето-
ды нанесения заплаток на заплатки явно не адекватны темпам катастро-
фического роста системной сложности компьютерной среды.
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4. Принципы построения бесшовно программируемого и
кибербезопасного алгоритмического пространства

распределенных вычислений

Дальнейшая борьба с системной сложностью все более масштабных си-
стем путем лобового преодоления комбинаторной сложности разнородных
программных решений посредством добавления все более дорогостоящих
и менее надежных слоев промежуточного ПО в условиях глобальной силь-
носвязности не имеют долгосрочных перспектив. Сложность разнородных
программных системных слоев достигла критических уровней. Качествен-
ное развитие компьютерной среды становится практически невозможным
— ни в части функциональной интеграции, ни в части обеспечения кибер-
безопасности.

Необходим общий системный подход к решению проблем сложности
разнородной компьютерной среды. Он состоит в следующем:

• выявление и устранение первопричин непрерывного воспроизводства
разнородных форм представления компьютерной информации (про-
грамм и данных) и способов работы с ней;

• формирование единого, бесшовно программируемого и кибербезопас-
ного алгоритмического пространства распределенных вычислений в
сетях.

Первопричины разнородности компьютерной среды кроются в класси-
ческой аксиоматике универсальной вычислений (модели Дж. фон Нейма-
на). Это однозадачная модель универсальных машинных вычислений, в
которой свойство универсальной программируемости замкнуто во внутрен-
них ресурсах компьютера. В ней изначально отсутствует защита памяти
от прямого вмешательства одной программы со стороны другой (незащи-
щенное адресное пространство оперативной памяти). Многозадачность и
другие системные функции управления вычислительными ресурсами при-
вносится программно — на уровне ОС. Работа сетей также опирается на
системные программы, обеспечивающие реализацию сетевых протоколов
обмена данными. В чрезмерной сложности разнородных системных про-
грамм кроются причины уязвимости современных компьютерных систем
и сетей.

В рамках нового подхода [1] в классической модели были выявлены пер-
вопричины непрерывного воспроизводства разнородных форм представле-
ния компьютерной информации (данных и программ). Они скрыты в по-
стулатах универсального машинного счета классической модели Дж. фон
Неймана в виде двух избыточных степеней свободы управления вычисле-
ниями, открытых для нерегламентированного вмешательства программи-
стов. В классической модели компьютеров, лежащей и в основе микропро-
цессорных архитектур, выбираемые программистами структуры данных
формируются потоками адресов к оперативной памяти. Эта модель поз-
воляет программистам, во-первых, произвольным образом выстраивать
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структуры данных и, во-вторых, по собственному усмотрению алгорит-
мически кодировать их в потоках адресов. Следовательно, в управлении
машинным счетом имеются две степени свободы, открытых программи-
стам. В этих степенях свободы скрываются причины неконтролируемого
воспроизводства разнородных форм представления данных и программ.

Чрезмерное разнообразие трудно совместимых форм представления дан-
ных и программ с точки зрения алгоритмической универсальности явля-
ется заведомо избыточным. Оно становится одним из главных факторов
роста ҝинформационного шумањ и комбинаторно растущей сложности со-
здания и интеграции больших систем распределенной обработки данных.

В [1] посредством математического обобщения классической модели вы-
числений проведена ее минимальная коррекция, которая предоставляет
математически замкнутую форму регламентации структур данных и про-
грамм и на уровне обновленной аксиоматики устраняет избыточные сте-
пени свободы, а вместе с ними и первопричины комбинаторного сопро-
тивления глобальной интеграции. Модель построена в виде компьютерно-
го исчисления древовидных структур. В этом формализме универсальный
объект исчисления — деревья (простейшая связная структура из возмож-
ных). Они являются математически однородным структурным объектом
представления программ и данных.

Предложенное исчисление — это функционально полный и математи-
чески замкнутый на множестве двоичных деревьев набор простейших опе-
раций произвольного преобразования деревьев, который представляет но-
вый компьютерный базис [1]. Он позволяет минимальной коррекцией клас-
сической модели устранить обе избыточные степени свободы и при этом
сохранить достоинства классической модели — простоту логических пра-
вил процедурного управления счетом и способов их реализации, что дает
наибольшую простоту аппаратных реализаций компьютеров и их массо-
вую применимость. Ключевой результат: новый базис позволяет бесшовно
распространить свойство универсальной программируемости с внутри-
компьютерных ресурсов на любые совокупности компьютеров связанных
сетями.

Новая модель вычислений составляет аксиоматику глобально распре-
деленных вычислений, которая становится основой для формирования в
сколь угодно больших сетях универсального, математически однородного
и бесшовно программируемого алгоритмического пространства распреде-
ленных вычислений. Важное достоинство нового пространства — насле-
дование функциональных возможностей существующих компьютерных и
программных платформ, реализованных в рамках классической аксиома-
тики Дж. фон Неймана. Это системное качество позволяет использовать
в перспективных системах распределенных вычислений существующие на-
работки.

В новой модели становится возможным эффективный перенос ключе-
вых системных функций, которые сегодня реализуются в ядре ОС, на ап-
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паратный уровень [2], что позволяет устранить необходимость в много-
слойном, крайне разнородном, непомерно раздувшемся и, потому, трудно
контролируемом системном ПО (ОС, промежуточное ПО, многослойные
сетевые протоколы). Тем самым, открываются возможности для карди-
нального снижения внутрикомпьютерной и системной сложности, повы-
шения эффективности компьютерной среды в целом и выведения ее на
качественно новые уровни кибербезопасности.

5. Аппаратный уровень обеспечения кибербезопасности

Обеспечение кибербезопасности — это не только защита от зловредных
программ, но и, прежде всего, борьба с причинами чрезмерной системно-
технической сложности, которая приводит к утрате контроля над внутрен-
ними степенями свободы больших систем и росту уязвимостей компьютер-
ной среды.

Бесшовно программируемое алгоритмическое пространство дает стра-
тегическое направление качественного совершенствования глобальной ком-
пьютерной среды. Особенность такого пространства — разнесение систем-
ных и прикладных функций на разные уровни.

В новом компьютерном базисе прикладные функции обработки распре-
деленной информации обеспечивают произвольные алгоритмические пре-
образования сколь угодно больших древовидных структур, компоненты ко-
торых размещаются в оперативной памяти компьютеров, связанных сетя-
ми. При этом ключевые системные функции, образующие системный базис
управления машинными ресурсами, предлагается реализовать на аппарат-
ном уровне посредством универсальных сетевых компьютеров с немикро-
процессорной архитектурой [2]. Этим обеспечивается как высокая эффек-
тивность управления машинными и сетевыми ресурсами, так и абсолютная
защита от нелегального вмешательства на системные уровни со стороны
прикладных программ. Защита достигается тем, что со стороны приклад-
ных программ отсутствуют каналы нелегального доступа (в обход матема-
тически замкнутых операций исчисления древовидных структур) к внут-
ренним (аппаратно реализованным) механизмам системных уровней.

В этом состоит стратегия кардинального решения вопросов кибербез-
опасности компьютерной среды. Аппаратная реализация системных функ-
ций в рамках математически замкнутого компьютерного базиса не имеет
«неучтенных» степеней свободы и «скрытых функций» управления ма-
шинными ресурсами, что позволяет устранить неконтролируемые каналы
внешнего несанкционированного проникновения.

6. Пути решения проблем организации надежных
вычислений

Недетерминированность ресурсов глобальных сетей определяется не-
устранимыми причинами изменения состава дееспособных компьютеров и
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связей между ними. Она характеризуется множеством разноплановых про-
явлений нестационарности текущего состава и состояния компьютерных
устройств и сетевых коммуникаций. Отметим следующие [3]:

• случайным образом меняющийся состав и конфигураций связи ком-
пьютеров ведущих вычисления ( включение/ выключение, отказы);

• внешние (стихийные или спланированные) деструктивные воздействия
на привлеченные к распределенным вычислениям сетевые ресурсы.

Наличие избыточных связей между компьютерами сетей дает необходи-
мый резерв для программных методов повышения надежности распреде-
ленных вычислений в сетях в условиях их неустранимой недетерминиро-
ванности.

Универсальная программируемость единого алгоритмического простран-
ства распределенных вычислений открывает возможности повышения на-
дежности распределенных вычислений за счет автоматического внесения
на уровне прикладных программ (на этапах их трансляции или интер-
претации) вычислительной избыточности. Она реализуется посредством
привлечения к вычислениям (через сети) работоспособных компьютерных
устройств.

Повышение надежности распределенных вычислений обеспечивается
путем одновременного выполнения многих копий программ с идентичными
начальными состояниями и входными данными на разных компьютерных
устройствах. Надежность достигается посредством сравнения в контроль-
ных точках и мажорирования текущего состояния процессов, исполняемых
на различных компьютерах. Выполнение процессов, текущее состояние ко-
торых отличается от состояния большинства аналогичных процессов, пе-
реносится с отказавших компьютеров на дееспособные (модель резервиро-
вания с заменой) [3]. Исследования показали экспоненциальный характер
роста надежности при линейном увеличении количества идентичных про-
цессов.

7. Заключение

Глобальная компьютерная среда в современном своем состоянии стано-
вится не столько инструментом развития, сколько генератором беспреце-
дентных вызовов и глобальных кризисов, на которые пока не существу-
ет методов и средств полномасштабных ответов. Это и экспоненциальный
рост потоков плохо организованной информации, превышающих пропуск-
ную способность человека и социумов в части их переработки, и трудно
разрешимые в рамках существующих компьютерных принципов и техно-
логий проблемы интеграции и информационной безопасности.

Путь к качественному обновлению глобальной компьютерной среды —
формирование в ней единого алгоритмического пространства на основе но-
вых принципов организации распределенных вычислений.
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